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Oscar Ruiz Resumen

Resumen

El documento presentado a continuacién consta de dos partes, la primera es el
informe que refleja el analisis forense realizado en el marco de la asignacion
practica 1.5 del proceso de certificacion como Analista Forense (GCFA) de la
Certificacion Global del Aseguramiento de la Informacion (GIAC
http://www.giac.org/) del Instituto de Administradores de Sistemas, Auditoria,
Redes y Seguridad (SANS Institute http://www.sans.org/), en la primera parte de
esta asignacion se encuentra un reto que esta relacionado con un posible caso
de fuga de informacion, se parte de la descripcion de unos hechos y la imagen
del disco flexible (medio sospechoso), el objetivo del informe es dar un
concepto técnico que ayude al administrador del sistema a determinar si en
realidad se trat6 de un caso de fuga de informacion, la forma como se
consumo, la informacion que se comprometié y finalmente las implicaciones
legales en el marco de la legislacién Colombiana.

La segunda parte corresponde a un informe que refleja el analisis de un
sistema de computo confiscado por un ente de control en Colombia, se parte de
la metodologia usada para la confiscacion de la evidencia fisica, asi mismo se
describe la metodologia usada en la adquisicion y analisis de imagen del medio
confiscado; el objetivo del informe es dar un concepto técnico que pueda ser
presentado como evidencia digital y/o indicio en un eventual proceso penal en
el marco de la legislacion Colombiana, que aplica desde el pasado enero 1 de
2005 el sistema acusatorio u oral y el cual requiere que los funcionarios de
Policia Judicial de Colombia tengan la capacidad de tomar, presentar y
sustentar evidencia digital.
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Parte 1 — Analisis de una imagen desconocida

Analisis de una imagen de un disco flexible proveida en la parte 1 de la
asignacion practica 1.5 del proceso de certificacion como Analista Forense
(GCFA) de la Certificacion Global del Aseguramiento de la Informacion (GIAC
http://www.giac.org/) del Instituto de Administradores de Sistemas, Auditoria,
Redes y Seguridad (SANS Institute http://www.sans.org/) dentro de un caso de
fuga de informacion.

Detalles de la examinacion

Se descarga la imagen a analizar (http://www.giac.org/gcfa/vl _5.gz), de la cual
se provee la siguiente informacidn sobre la cadena de custodia:

Tag# fl-260404-RJL1

3.5 inch TDK floppy disk

MD5: d7641eb4da871d980adbe4d371eda2ad fl-260404-RJL1.img
fl-260404-RJL1.img.gz

Una vez descargado el archivo se procede a validar el resultado de la funcién de
hash MD5 efectuada sobre la imagen descargada y la informacion provista por
la cadena de custodia.

Se utilizaron los siguientes recursos para el analisis: Portatii HP — Compaq
nc6000 Pentium M 1.6Mhz / 512 Mb RAM / Disco Duro de 40 Gb. / Windows XP
Profesional SP2 y el programa EnCase Version 4.20.

Creacion de caso en EnCase: Se crea un directorio llamado “Caso SANS” en la
raiz del disco duro de la estacion forense usada, adicionalmente se crean tres
subdirectorios llamados: “Temporal”, “Evidencia” y “Exportados” con el fin de
almacenar en cada uno de ellos los archivos referentes al caso, posteriormente
se procede a crear un caso llamado Caso SANS, el investigador asignado es
Oscar Ruiz y se direccionan los directorios de trabajo del caso a los creados

anteriormente.

Se copia el archivo descargado (v1_5.gz) al subdirectorio Evidencia, se procede
a montar el disco duro de la estacion forense y se obtiene la siguiente
informacion: Valor del hash el cual es igual al proporcionado por la cadena de
custodia e informacion sobre el tipo de archivo proveido en el web site.
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Imagen No. 1 Detalle del proceso de verificaciéon de la imagen descargada e
informacion del archivo descargado.

Por la visualizacién del contenido del archivo v1_5.9z (ver Imagen No. 1) se
determina que NO es un archivo comprimido, se utiliza la funcionalidad de
EnCase de visualizacion de archivos o volumenes comprimidos el cual arroja
como resultado que no es un tipo de archivo comprimido y en el campo de
firma reporta mala firma (bad signature) debido a que por el tipo de extension se
catalogaria como un archivo GZIP pero al realizar la comparacion con la firma
del encabezado de este tipo de archivos, esta no concuerda. Al parecer el
archivo entregado es la imagen que ha sido renombrada y se le ha colocado
una extension de archivo comprimido.

Visualizando el contenido del archivo imagen se puede determinar que se trata
de una imagen de un disco flexible en un formato plano o tipo “‘raw”como el que
hace la utilidad de linux “dd’, es importante anotar que esta utilidad se
encuentra también portada para windows y otros sistemas operativos.

Se puede visualizar en el sector de arranque la leyenda: ‘mkdosfs”, “FAT12”y
“This is not a bootable disk. Please insert a bootable floppy and press any key
to try again”lo cual corrobora que se trata del archivo imagen de la unidad de
disco flexible confiscada por el personal de seguridad al Sr. Robert Leszczynski
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y entregada por el Sr. David Keen (administrador de seguridad) para este

analisis.

#% EnCase Enterprise Edition
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Text Hex ™4j

© Disk [E] Report | 7] Console <& Filters [, Queries [ Lock | B 1/122046 0: PS 35857095 LS 35857032 CL 4482129 SO 000 FOO LE1

Name: vl 5.gz
File Ext: gz
File Type: GZIP Compressed
File Category: Archive
Description: File, Archive
Last Accessed:  12/17/04 04:34:29PM
File Created: 12/17/04 04:34:29PM
Last Written: 09/25/04 11:48:16AM
Entry Modified: 11/28/04 11:52:38AM
Logical Size: 1,474 560
Physical Size: 1,474,560
Starting Extent:  0C-C4482129
File Extents: 1
Permissions: .
Physical Location: 18,358,832,640
Physical Sector: 35,857,095
Ewvidence File: 0
File Identifier: 11922
Hash Value: d7641eb4dad71d980adbed4d37 1edaad
Full Path: Caso SANS\O\C\Caso SANS\Evidenciav1_5.gz
File Extents
Start Sector Sectors Start Cluster Clusters
35,857,095 2,880 4.482,129 360
Permissions
1D: 5-1-1-0
Property: Allow
Permissions: [FC] [M] [R&X] [R] [W] [Sync]

MNamea-

Administrator

Caso SANS\0'\C\Caso SANS\Evidencia\v1_5.gz

Imagen No. 2 Detalle del resultado del hash de la imagen descargada.

Se valida el resultado obtenido con el programa EnCase:
d7641eb4da871d980adbe4d371eda2ad es igual al MD5:
d7641eb4da871d980adbed4d371eda2ad fl-260404-RJL1.img de la cadena de

custodia.

Lo anterior evidencia la integridad del archivo descargado lo cual permite
continuar con el proceso de adquisicion de evidencia de EnCase y el posterior

analisis.

El resultado del proceso de adquisicion de evidencia de EnCase es satisfactorio
y genera el siguiente valor de hash D7641EB4DA871D980ADBE4D371EDA2AD
(ver Imagen No. 3). La imagen obtenida por EnCase se le ha dado el nhombre
que aparece en la cadena de custodia “fl-260404-RJL1”y la extension que
utiliza EnCase es “e01”y gracias a este formato que cada 64 sectores (32Kb)
coloca un CRC (Chequeo de Redundancia Ciclica) y al final el valor del
resultado del hash MD5 lo cual permite verificar la integridad (gradualmente) de
esta en cualquier momento, adicionalmente y gracias a la caracteristica de
compresion las imagenes ocupan mucho menos, por ejemplo el tamafo del

© SANS Institute 2005

Author retains full rights.



Oscar Ruiz Opciodn 1: Analisis forense de un
sistema

archivo “evidencia”de Encase: “fl-260404-RJL1.e01” es de 524,771 bytes

R MG
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(= o =)
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- 1 - - -
=R aj Cases M Mame T File ‘ File Description | File
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Status: Completed [~ Console
Start: 12/17/04 05:41:05PM
Stop: 12/17/04 05:41:05PM [~ Mote

Time: 0:00:00

MName: fi-260404-R1L1

Path: C:\Caso SANS'\Evidencia\fl-260404-RIL1.E01
Y= N EE D 754 1EB4DAS 7 1DS80ADBE 4D 37 1EDA ZAD)

FOO LE1

;;asa SANS\A-260404-RIL1 I
Imagen 3. Detalle del proceso de adquisicion de evidencia de EnCase

Utilizando la imagen adquirida por EnCase se procede a analizar el contenido
del disco flexible, lo cual evidencia seis (6) Archivos de Word (extension .doc),
un (1) archivo de hipertexto (extension .htm) y un (1) archivo de libreria
(extension .dll), estos dos ultimos se encuentran borrados y el archivo
correspondiente a la libreria se encuentra parcialmente sobre escrito, sin
embargo se procede a exportar los seis (6) archivos de documentos y los dos
(2) archivos eliminados al subdirectorio de Exportados.

Utilizando la busqueda por palabras clave de EnCase donde de forma
predeterminada se encuentran las de busqueda para direcciones web y correo
se ejecutan sobre la totalidad de la evidencia y arrojan como resultado estos
tres web sites:

http://download.macromedia.com/ (sector 33)
http://www.macromedia.com/ (sector 34)
http://www.camouflage.freeserve.co.uk (sector 90)

Este ultimo es el primer hallazgo importante ya que el sector en que se hallo
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pertenece al area de la libreria borrada y parcialmente sobre escrita. Una vez
encontrada esta pista se procede a buscar en Internet (se utiliza el motor de
busqueda de Google) la relacion entre los nombres de la libreria y el web site
encontrado, lo cual arroja como resultado que la libreria es parte del programa
“Camouflage’, se intenta ingresar al web site
http://www.camouflage.freeserve.co.uk, pero no se encuentra disponible, sin
embargo los resultados de las busquedas entregan el nombre del binario
‘instalador” del programa “Camou121.exe”y se logra descargarlo de otro sito.
Se toman las medidas de precaucién de descarga de sitios no oficiales tal
como verificacion por programas antivirus y antiespia (spyware).

Posteriormente se procede a realizar la instalacién del programa camouflage y
nuevamente se practican las pruebas de antivirus y antiespia, facilmente se
pude entender el modo de uso ya que al estar sobre un archivo y haciendo clic
con el boton derecho del raton salen dos items adicionales en el menu, son las
opciones “Camouflage”y “Uncamuflage”, después de hacer un par de pruebas
sobre archivos planos de texto, imagenes y documentos de Word y Excel se
puede entender su funcionamiento, el programa Camouflage se utiliza para
esconder un archivo en otro, utilizando una técnica de cifrado y afiadiendo esta
informacion final del archivo origen, sin alterar el contenido original de este,
pero incrementa el tamafo original, este programa tiene la opcidon de asignar
una clave para la recuperacion del o los documentos escondidos.

Se realiza a través de una metodologia ensayo / error pruebas sobre los
documentos extraidos de la imagen dando como resultado que en uno de los
archivos no tiene clave asignada, el nombre del archivo es
‘Internal_Lab_Security _Policy.doc” y se pueden recuperar el documento original
y el un archivo de texto plano llamado “Opportunity.txt” (ver secuencia en las
imagenes No. 3, 4, 5, y 6), los archivos son extraidos en el directorio
“Camouflage”del subdirectorio de “Exportados” (ver Imagen No. 7), el contenido
del archivo “Opportunity.txt” (ver Imagen No. 8) es el segundo hallazgo mas
importante encontrado en este reto, ya que evidencia las intencion del Sr.
Robert Leszczynski de entregar informacion por una alta cifra de dinero,
evidencia el envio de una base de datos de ejemplo y disefos, adicionalmente
instruye en la forma de “encontrar” la documentacién en referencia, escribiendo
“‘Primer Nombre”.

Nuevamente a través de una metodologia ensayo / error se realizaron pruebas
en los dos archivos identificados como sospechosos, a traves de EnCase, se
visualizo su contenido y se evidencio un tipo de cifrado al final del archivo,
ademas el solo tamafio de los archivos generaban sospecha por tratarse de
documentos de texto. Se probd diferentes claves como el “Primer Nombre” de
Mr. Leszczynski (Robert, robert), también con el “primer” apellido (Leszczynski,
leszczynski) y asi sucesivamente con los nombres del administrado del
sistema, los nombres de la compaiias involucradas, etc, sin éxito alguno. De
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repente una idea sobre la relacién con el nombre del archivo fue el “eureka” de
este reto, la clave asignada era el “Primer Nombre” (con Mayusculas y
minusculas) del archivo a descifrar.

& Exportados

: Flle Edit View Favorites Tools Help
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HTML Document
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Text Document
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Microsoft Word Doc..,
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Edit
New
Print
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[EUncamoufiage
“Pnvisible Secrets 2

Scan with Officescan Client
Open With 3
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B Compress and email...
B Compress to “Internal_Lab_Security_Policy.rar” and emall
o) winZip 3
E-mail with Yahoo!

Send To 2

Cut
Copy

Create Shortcut
Delete
Rename

Properties

Microsoft Word Doc. .,
Microsoft Word Dac...
Microsoft Word Doc. ..
File Folder

Date Modified
2/3/2001 7:34PM
4/23/2004 10:53 AM
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Imagen No. 3 Detalles del

uso del

Internal_Lab_Security_Policy.doc
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S Exportados
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[ Move thi fie [Z] export.txt 3KB TextDocument 12/17/2004 6:34 PM
Copy this file B 1nformation_Sensitivity_Policy.doc 42KB Microsoft Word Doc...  4/23/2004 2:11PM
ﬂ Publish this file to the Web I@ImnerrwaU.aILSEcl.lrit\,ljc:l»q«’].‘d::c 32KB Microsoft Word Doc..,  4/22/2004 4:31 FM
@ E-mail this fle ‘IntemaLLabjeq.lritLPnﬂcy.doc 33KB Microsoft Word Doc..,  4/22/2004 4:31PM
tlé Print this file @I;:s:rfohcy.dac Microsoft Word Do, 4/23/2004 11:55 AM
¥ Delete this fle hCamnu
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Enter the password (if any] to sxtract the files from the camouflaged file.
Other Places

) Casosans Password |

B My Documents:
Q My Computer
Q My Network Places

Click here ta get the latest version < Back Ment > Close
Type: Microsoft Word Document Author; Ballard Title: Internal Lab Security Policy Date Modified: 4/22/2004 4:31 PM Size: 32.6 K 32.6KB ! My Computer

Imagen No. 4 Detalles del uso del programa camouflaje en archivo
Internal_Lab_Security_Policy.doc
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S Exportados

Q- ©

Help
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File and Folder Tasks

Eﬁ Rename this file

@ Move this file

Copy this file

&) Publich this file to the Web
f.-j E-mail this file

i3y Print this file

¥ Delete this fle

Other Places
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B My Documents:

a My Computer

Q My Network Places

MName = Size | Type Date Modified
J:amshell.dll 36KB Application Extension  2/3/2001 7:44 PM
E_NDEX.HI'M 1KEB HTML Document 4/23/2004 10:53 AM
@ACCED‘BHE_EHUYpﬁOI‘I_PDMCY.dOC 22KB Microsoft Word Doc...  4/23/2004 2:10 PM
@j export. txt 3KB Text Document 12/17/2004 6:34 FM
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Camouflage
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The camauflaged file (created with Camouflage v1.2.1) contain these files. Select the files you
wish to extract o leave them unselected to extract them all.

Marme | Size | Attributes I
Intemal_Lab_Security_Policy.doc 32KB A, i
i Opportunity. bt 1KB A
Click here to get the latest version < Back Ment > Close

Type: Microsoft Word Document Author; Ballard Title: Internal Lab Security Policy Date Modified: 4/22/2004 4:31 PM Size: 32.6 K

H My Computer

Imagen No. 5 Detalles del

uso del

Internal_Lab_Security_Policy.doc
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Imagen No. 6 Detalles del uso

Internal_Lab_Security_Policy.doc
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& Camouflage
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£ Share this folder @Password_%ﬁcy.duc 39KB Micosoft Word Doc...  4/23/2004 12:55 PM
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Imagen No. 7 Detalle de los archivos exportados y usados con el programa

camouflaje
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71 Opportunity.txt - Microsoft Word
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LA EH RS R E KBS = Ay |0l O e -@\_U&ead!
i A4 PlainText v Courier New » 10 | B I g| EiE (-2 A

LA —
E| A R S SR S S SR TR SR SR SRR 1 f I S B - B S I - S SR R S A =

I am willing to provide you with more information for a price. I have included
a sample of our Client Authorized Table database. I have also provided you with
our latest schematics not yet available. They are available as we discussed -

"First Name".
My price is 5 million.

- Robert J. Leszczynski

“«om|e

Page 1 Sec 1 11 At 2,27 Ln 9 Col 1 English (U.5

Imagen No. 8 Detalle del archivo Opportunity.txt

Es asi como se logré recuperar el contenido de los siguientes archivos:

Password_Policy.doc la clave es: Password (ver Imdgenes No. 9, 10y 11)

El cual contiene los archivos: Password_Policy.doc (texto original de la politica
de claves)

pem_fuelcell.gif Imagen de un Diseno (ver Imagen No. 12)
PEM-fuel-cell-large.jpg Imagen de un Disefio (ver Imagen No. 13)

Hydrocarbon fuel cell page2.jpg Imagen y Detalles de un Disefio(ver Imagen No.
14)

Remote_Access_Policy.doc la claves: Remote (ver Imagenes No. 15, 16y 17)
El cual contiene los archivos: Remote_Access_Policy.doc (texto original de la
politica de acceso remoto)

CAT.mdb Ejemplo de Base de Datos de Clientes (ver Imagen No. 18)

Finalmente se realizaron los calculos del valor de hash MD5 para esos archivos
y se determin6 que el valor de hash MDS5 del archivo

“Internal_Lab_Security Policy.doc” extraido del archivo del mismo nombre
hallado en la imagen es igual al archivo “Internal_Lab_Security Policy1.doc”
hallado también en la imagen, lo cual evidencia el uso de la herramienta por el

-15 -
© SANS Institute 2005 Author retains full rights.
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Sr. Robert Leszczynski (ver Imagenes No. 19 y 20
Exportados |= |5 |[X]
F Edit & tes Help ﬂ.

Qe ) (T D seah [ Folders -

: Address [ Cr\Caso SANS Exportados v B

= I'+amE - _Size Type ; Date Modified

File and Folder Tasks A Camshell.dl 36KB Application Extension  2/3/2001 7:44 PM

&]_NDEX.HTM 1KB HTML Document 4/23/2004 10:53 AM

= @ACCED‘BHE_EHUYpﬁOI‘I_PDMCY.dOC 22KB Microsoft Word Doc...  4/23/2004 2:10 PM

[ Move thi fie [Z] export.txt 3KB TextDocument 12/17/2004 6:34 PM

Copy this file B 1nformation_Sensitivity_Policy.doc 42KB Microsoft Word Doc...  4/23/2004 2:11PM

e Publish this file to the Web Ig]Imnen'waU_aILSEcl.lrit\,ljc:l»q«’].‘duc 32KB Microsoft Word Doc,.,  4/22/2004 4:31 FM

D E-mail this fle @Iﬂh&ma\i\_abjemityjnhcy.doc 33KB Microsoft Word Doc..,  4/22/2004 4:31PM
@ Print this file ‘Passwmd Policy.doc 301KB Microsoft Word Doc...  4/23/2004 11:55 AM

Eﬁ Rename this file

¥ Delete this fle ) Cam ge
Enter the passward [if any] to extract the files from the camouflaged file.
Other Places

(3 Caso SANS Password

B My Documents:
a My Computer
Q My Network Places

Click here ta get the latest version < Back Ment > Close
Type: Microsoft Word Document Author; Ballard Title: InfoSec Password Policy Date Modified: 4/23/2004 11:55 AM Size: 300 KB 300 KB ! My Computer

Imagen No. 9 Detalles del uso del programa camouflaje en archivo
Password_Policy.doc

-16 -
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Type & question for help

=i
L [0 G A
B Exportados - =%
i ; [
[ Qmas O F Dsen e | [
dcsies |20 € oo SAG Expirtades < B
- Sm Type Date Modfed
= 36KE  Apokcaton BN 21372001 a4 P
- - Jrvies
) comy o e -
The camauflaged file (created with Camouflage v1.2.1) contain these files. Select the files you
o wish to extract o leave them unselected to extract them all.
& Mame - | Size | Attrbutes I
;‘ thar Hisiia Password_Policy.doc 39KE A i
2 & Cmosis #5 PEM fuel-cellarge.jpa 28 KB A
) o | | 865 Hudroc arboni20fuelz20cel% 20page 2. jpg 203KB A
2 8§ My Conuter i pem_fuelcell.gif 30KE A
pem_| g
2 Ny bt piaf
¥ Click here to get the latest vgrsion < Back Ment > Close
-+
i Trpe: Moo : T A[23(2004 11:55 2 sme: 0088 2008 5 ¥y Compurer
wl
:
i @
: ¥
=mE|=me I T
Page 12 Sec 4 15/0  At56° In3  Col 1 REC TRK| BT OVR Spanish(co | | B3

Imagen No. 10 Detalles del uso del programa camouflaje en archivo
Password_Policy.doc

-17 -
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S Exportados

Q- @ pSEan:h [ Foiders | [723]+

: Address [ Cr\Caso SANS Exportados v B
MName = Size | Type Date Modified
File and Folder Tasks AU (8] _camshell.di 36KB Application Extension  2/3/2001 7:44 PM
&]_NDEX.HTM 1KE HTML Document 4/23/2004 10:53 AM
Eﬁ Rename this file = E
4| Acceptable_Encryption_Policy.doc icroso 'ord Doc. .. 3
9 Acceptable_Fneryption_Policy.d 2268 M ft Word D 4/23/2004 2:10 PM
[ Move thi fie [Z] export.txt 3KB TextDocument 12/17/2004 6:34 PM
Copy this file B 1nformation_Sensitivity_Policy.doc 42KB Microsoft Word Doc...  4/23/2004 2:11PM
ﬂ Publish this file to the Web @InhemaLLabjEmritnyal»cvl‘dac 32KB Microsoft Word Doc..,  4/22/2004 4:31 FM
@ E-mail this fle @Iﬂh&ma\i\_abjemityjnhcy.doc 33KB Microsoft Word Doc..,  4/22/2004 4:31PM
tlé Print this file ‘Passwmd_Pnhcy.dnc 301KB Microsoft Word Doc...  4/23/2004 11:55 AM
R emo 8 i 54 AM
Camouflage
¥ Delete this fle & Camou el Bt

Choose the folder where the selected files are to be extracted.

Other Places

[ Caso SANS Extract To Folder |E'\Easn SANSHE sportadosiCamouflage Li_!

B My Documents:
Q My Computer
Q My Network Places

Click here ta get the latest version < Back Close
Type: Microsoft Word Document Author; Ballard Title: InfoSec Password Policy Date Modified: 4/23/2004 11:55 AM Size: 300 KB 300 KB ! My Computer

Imagen No. 11 Detalles del uso del programa camouflaje en archivo
Password_Policy.doc
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= pem_fuelcell.gif - Windows Picture and Fax Viewer g@

8= 0 (Oxygen) from Air

00 “Haw|[PPar XeHE @
Imagen No. 12 Detalle archivo pem_fuelcell.gif
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= PEM-fuel-cell-large. jpg - Windows Picture and Fax Viewer

Design of a PEM Fuel Cell
Fuel Cell Stack

Expanded
_ Single Fuel Cell

" Flowfield Plate

—— Hydrogen
z —=— Membrane
=~ Air

Q0 Za&a g PP ar XaHE @

Imagen No.

© SANS Institute 2005

13 Detalle archivo PEM-fuel-cell-large.jpg
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i1

| 004 ———
I o i . =
1 W G G
S e ey
2 4 . . w X [} w ] E
Tie 108} Tt
g 3 €% o s Lt o e e — - ——
i Wode of 971K Thé cower dentily £ thown 38 2 Lacson of Sme The hues ree &

tram -butane (£t 0 oot (CoH. 40 Back i evDtane

higher temperature. Viual inspection of a cel after two davs
in m-butane at 1,073 K showed that the anode itself remained free of
Ihrlndepwu that covered the alumsna walls.

Akbough t s posibc hat the gt gnrted fom -butane
fuels esulted from oxidstion of H. by jpas-phase resctions
of n-butane that produce I_v&mrbmu with a lower CH ratio—
otber evidence shows that this is not the case. First, experiments
were conducted in which the cell was charged with n-butane and
then operated in a batch mode seithout flow. Afier 30 minutes of
btch operation with the cell short-ciscuited. GC analvais showed
that all of the s-Butsne in the cell had been comverted completely ta.
€O; and water. (Negliible amounts of €Oy were formed in
similar experiment with an open circuit.) Second, snalysis of the
€O, formed under sseady-stae flow conditions, shown in Fig. 2,

that the rate of CO;
the current demsity. (It was not possible for us to quantify the
amount of water formed in ous system.) Figure 2 inchides data for
both n-butape i 573 K, and methac a1 73 Kand 1,073 K. The lines
in the figure were calculited awuming complete oxidation of
methane (the dashed line) and n-butane (the sold line) to GO
and veater sccording 1o resctions (1) and (2):

CH, + 407" = €O, + 2H,0 + 8" n

CHyp + 13077 = 400, + 5H,0 + 26e” @

With methane, only trace levels of €0 were observed along with

€O, 0 that the agreement between the data points and the
calculation d:mm.lamuulew in |umw

leak in the cell. With n-burane, aneous, gai-phase, free-

radical -H ratios make

Dutane (it ene (Gl butane. mefane Oy emane ((Hg ane | butene
L

A 12 W em Becausc
the retun was ot instantancous. it appears that carbon formation
accurred duting esposate 16 tabiene, but that the anode is -
cleaning, We note that the electrochemical axidation of soot has
been seported by othen”’,

The datz in Fig. 4 show that fursher improvements in cell
performance can be achieved. For these experimnts, samaria-
doped ceria was substituted for ceria in the anode, and the current
densities were measared at a potential of 0.4 Vat 973 K. The power
densities for H; and n-butane i this particular cell were approxi
mately 20% lower than for the first cell which i within the range of
our ability o reproduce cells. However, the power demsities
achieved for same other Ruels were signiicantly higher. In particu-
lar, #able power generation was now observed for toluene. Simi-
larty, Fig, 4 shows that methane, ethane 3nd 1-butens could be used
a3 fue to produce clectrical energy. The data show transients for
some of the fuels, which are at least partially dhie to switching.

“The role of samaria in enhancing the results for tohuene and some
of the other hydrocarbons it encertain, While samaris i used to
enbance mined (jomic and electronic) conductivity in ceria and
could increase the active, theee-phase boundary in the anode,
o y hn s ke u«h- Other improvements in the
performance of SOFCs are - For example, the composite
Mmuumawmm:o-h. Mw_mm

densities”. In iddmwnlnnnu‘ﬂ- ﬂnurr.thmrfkﬂm-
Iytes may akso allow lower npmn-;unp«uum
Mldnwu\ research is dearly necessary for commencial develop-
which geneate electrical power directly “om
e — however, the work described bere suggests that

quantification more difficult; however, the dats sl muggest that
complete oxidation is e primary reaction. Furthermore, the batch

| redetions ase wlimately cuidized 43 wel. Taken together, these
reis

demonstrate the direct, electrocaralytic omdation of a
higher hydrocarbon in « SOFC.
‘Along with our observation of stble power generation with n-
butane for 48 hours, Fig. 3 further demonstrates the stability of the
anodes against coke formation. Aromatic

| compasite
m-mmmwmnpmumm«

$ORGs haie 12 ondgeg fuurt s potithe, decyic gmimter
and possibly even as energy sources for transportation. The sim-
plicity afforded by not having 1o reform the hydrocarbon fuels i
significant advantage of thewe cells.

I ——— e, S

a1
pireiy

‘graphitic coke deposits. In Fig 3, the

mmuuqv»ﬁ.mhdwwim&wm-wuu

0.033 bar of He for 30

mumummumw-u
fese T i

5. Pk o . e I o .1 e i o b il
J v — e ——
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Imagen No. 14 Detalle archivo Hydrocarbon fuel cell page2.jpg
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S Exportados

eﬁack T @ Ij pSEan:h I_i':_' Folders v

i Address ‘E C:\Caso SANS\Exportados

File and Folder Tasks

Eﬁ Rename this file

@ Move this file

Copy this file

&) Publich this file to the Web
@ E-mail this file

i3y Print this file

¥ Delete this fle

Other Places

[y CasoSANS

B My Documents:

Q My Computer

Q My Network Places

Name =
%] _camshell.di
&]_NDEX.HTM
@ACCE[J‘BHE_EHUYpﬁOI‘I_PDMq!.dOC
@] export. bxt
I@Inﬁ:lrmaiiun_Sens;d]'uil:y'_Poliqd .doc
@Inh&ma\i\_abjemrityjalw1‘ doc
@Iﬂh&ma\i\_abjemityjnhcy.doc
@Passwordjohcy.dac
‘Rannbe_AccE&;_Poliq‘doc
[Z)Camoufiag
Camouflage

Size | Type

35 KB Application Extension

1KE HTML Document

22KB  Microsoft Word Doc. ..

3KB Text Document

42KB Microsoft Word Doc. ..
32KB  Microsoft Word Doc..,
33KB  Microsoft Word Doc..,
301KB Microsoft Word Dac...

211KB Microsoft Word Doc. ..

Enter the password [if any] to extract the files from the camouflaged fils.
Password I ””””” o
Click here to get the latest version Bacl

Next s

Date Modified
2/3/2001 7:34PM
4/23/2004 10:53 AM
4/23/2004 2:10 PM
12{17/2004 6:34PM
4/23/2004 2:11PM
4/22/2004 4:31PM
4/22/2004 4131 PM
4/23/2004 11:55 AM
4/23/2004 11:54 AM

Llose.

Type: Microsoft Word Document Author; Ballard Title: Remote Access Policy Date Modified: 4/23/2004 11:54 AM Size: 210 KB

y My Computer

Imagen No. 15 Detalles del uso del programa camouflaje en archivo
Remote_Access_Policy.doc

© SANS Institute 2005
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Opcion 1: Analisis forense de un

sistema

S Exportados

Q- @ pSEan:h [ Foiders | [723]+

i Address ‘E C:\Caso SANS\Exportados

Name =

File and Folder Tasks A J:amshell.dll

&]_NDEX.HTM

Eﬁ e @ACCE[J‘BHE_EHUYpﬁOI‘I_PDMq!.dOC
@ Move this file ] export.bxt

Capy this file B 1nformation_Sensitivity_Policy.doc
ﬂ Publish this file to the Web @InhemaLLabjEmritnyal»cvl‘dac
@ E-mail this fle @Iﬂh&ma\i\_abjemityjnhcy.doc
tlé Print this file @Passwordjohcy.dac

‘Rannbe_AccE&;_Poliq‘doc
¥ Delete this fle S Camouting
Camouflage

[y CasoSANS

Type
Application Extension
HTML Document

Microsaft Word Doc. ..

Text Document

Microsoft Word Doc. ..
Microsoft Word Doc..,
Microsoft Word Doc..,
Microsoft Word Doc...
Microsoft Word Doc...

Date Modified
2/3/2001 7:34PM
4/23/2004 10:53 AM
4/23/2004 2:10 PM
12{17/2004 6:34PM
4/23/2004 2:11PM
4/22/2004 4:31PM
4/22/2004 4131 PM
4/23/2004 11:55 AM
4/23/2004 11:54 AM

B My Documents Mame.

a My Computer Remate_sccess Policy.doc

Q My Network Places

Other Places 5 The camouflaged file (created with Camouflage v1.2.1) contains these files, Select the files you
wish to extract or leave them unselected to extract them all
| Size | Attibutes |
KB A
i CAT.mdb 180KEB &
Click here to get the latest version < Back Mext s Close

Type: Microsoft Word Document Author; Ballard Title: Remote Access Policy Date Modified: 4/23/2004 11:54 AM Size: 210 KB

y My Computer

Imagen No. 16 Detalles del uso del programa camouflaje en archivo

Remote_Access_Policy.doc

© SANS Institute 2005
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S Exportados

eﬁack T @ Ij pSEan:h I_i':_' Folders v

i Address ‘E C:\Caso SANS\Exportados

File and Folder Tasks

Eﬁ Rename this file

@ Move this file

Copy this file

&) Publich this file to the Web
@ E-mail this file

i3y Print this file

¥ Delete this fle

Other Places

[y CasoSANS

B My Documents:

Q My Computer

Q My Network Places

Name =
%] _camshell.di
&]_NDEX.HTM
@ACCE[J‘BHE_EHUYpﬁOI‘I_PDMq!.dOC
@] export. bxt
I@Inﬁ:lrmaiiun_Sens;d]'uil:y'_Poliqd .doc
@Inh&ma\i\_abjemrityjalw1‘ doc
@Iﬂh&ma\i\_abjemityjnhcy.doc
@Passwordjohcy.dac
‘Rannbe_AccE&;_Poliq‘doc
[Z)Camoufiag
Camouflage

Type

Application Extension
HTML Document
Microsoft Word Doc...
Text Document
Microsoft Word Doc. ..
Microsoft Word Doc..,
Microsoft Word Doc..,
Microsoft Word Doc...
Microsoft Word Doc...

Choose the folder where the selected files are to be extracted

Date Modified
2/3/2001 7:34PM
4/23/2004 10:53 AM
4/23/2004 2:10 PM
12{17/2004 6:34PM
4/23/2004 2:11PM
4/22/2004 4:31PM
4/22/2004 4131 PM
4/23/2004 11:55 AM
4/23/2004 11:54 AM

o PM

Click here to get the |atest version

Extract To Folder !C: WCazo SANS\ExportadosiCamauflage

< Back

£ Fimsh 1

Llose.

Type: Microsoft Word Document Author; Ballard Title: Remote Access Policy Date Modified: 4/23/2004 11:54 AM Size: 210 KB

y My Computer

Imagen No. 17 Detalles del

Remote_Access_Policy.doc

© SANS Institute 2005
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Type & question for help

[FHoren Bpesion Tnew | X |2y T

Objects 2l create table in Design view
Create table by using wizard
Create table by entering data
Clients

5w s @alol
"

i

Macros

[ Favorites

B Clients : Table

| | First Last Phone Company Address | Address1
BE- | Esposito | 7032332048 Cook Labs | 245 Main 5t  Alexandria
Jerry \Jackson  410-677 I 61 V. 27 St. |  Baltimore |jack2Vs
| [David |Lee ech Vision 00 Lone Grove Lane Wichita |lestechv
Marie  Horton 700 King Labs Ave  Suite 300  Biloxi
Lenny  |Jones 9 0
Jeff |Hayes
| |Roger |Fomester 2 L ! L
| |Edward | Cash  |212.562-0997 St |Suite 300 2L 0 cashking
[IStewe B [S16EA306, | 5 o\ : {Honali (A, 193% beiiw
Jodie  |Kelly 266 Beerwah Ave. Suite 110 We
__|Patrick  |Roy Il 150 Regents Park |Row #170  Calgary
L ¥ S S = B
Records [14) < ([T 1 [ J(M]0ok] of 11
< il

View

Imagen No. 18 Detalles del archivo CAT.mdb
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** EnCase Enterprise Edition
File Edit View Tools Help

-‘i%NEW [= Open Save | 2 Print | *Q.ﬂdd Device (@, Search | ] Logon =

X 3 cases | [ Bockmarks [ able | 228 Gallery [] Timeline Report |
Ol e C N Name “ Hash | File File
D] B sExtend H Value Ext Type
0] [ Badkup Fotos J 1| cAT.mdb mdb M3 Access Database
=00 ) Backup IS ; E_Z Hydrocarbon¥s20fuel%:20cel%20page2.jpg ipg IPEG
-] [ camou E_S Internal_Lab_Security_Policy.doc doc Word Document
& O ) Caso SANS 4|  Opportunity.bet xt Text
D] [C) Evidendia E_ﬁ Password_Policy.doc doc Word Document
£ D [ Exportados 6| pem_fuelcel.gf aif oI
LAl [ Camoufiage 7 PEM-fuel-cellarge.jpg irg JPEG
i [;tlDEt]?STemmra‘ 8 Remote_Access_Policy.doc doc Word Document
-
R

Text|[E] Hex ™2rcuc @ Disk [E]Report [ Consold
00000 - - -Standard Jew DBe-- - pn-b BUSEgraz-C-
000136 Ieiy
oooz7z
000408
000544
000630 - -
000s1e
ooossz
001088
oo1zza -
001360 - -
0014398
N01&83Z - -
001768 **
oo1302 -
00Z040 +-
ooz176 - -
002312 - -
00Z448
002584
002720
oozase
00Z532
ooa1zs

-+-Standard Jet O
crig-p0Te gl

' & Files ™ Verify file signatures

¥ Selected Files Only ™ Search each file for keywords

¥ Compute hash value

I Recompute hash values

F# Search file slack

I Undelete files before searching
I™ Search only slack area of files in Hash Library:
¥ Selected keywnords only

1 keywaords

Cancel |

B19160 CL 177395 50000 FOO LE1

n03Z64 - -
002400 » -
003538 - -
002872 »
(003808

Case 1\0YC\Caso SANS\Exportados\Camoufiage\CAT.mdb

~C-;+3=8y[@! | *C&IC~ 'EQLhiE?hEE_EGBEﬂ:g.{' "DCL ||

Imagen No. 19 Detalles del valor de Hash MD5 de los archivos usados y
escondidos con el programa “Camouflage”

© SANS Institute 2005
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&

[=]New (= Open Save
L] @Cases EljBuukmarks

= Print

\g Add Device (), Search | '] Logon

|:|Tab|e 2aa Gallery D'I'lmaline El Report

- [=][x]

002176 |- -

Case 1\0YC\Caso SANS\Exportados\Camoufiage\CAT. mdb

B C A Name Hash | File | File
&) eExtend Value Ext Type
= Backup Fotos M1 CAT.mdb 105a7992e20f8f88b640bafbef2d522f mdb MS Access Database
=) Badkup 15 # 2|  Hydrocarbone20fuel%20cel%a0page2.jog  SdaSd4c42fdf7a970ef508d33c0a444 ipg JPEG
= camou M3 Internal_Lab_Security_Policy.doc e0c43ef3888466 2f5f27d93098e 1c607 doc Word Document
& [[5) Caso SANS 4 Opportunity. txt 3ebd8382a19c88c1d276645035297ced xt Text
[ Evidenda s Password_Policy.doc £5066b0fb 7b9 1add 563a400f04276624 doc ‘Word Document
# [ Exportados W & pem_fuelcell.if 854e397c2f38ccth 7783488 17f98b9 1 aif GIF
& 5 Camouflage W 7 PEM-fuel-cell darge.jng 5e35dcc44accodea7bbalc 1506901043 ing JPEG
[ Temporal ¥ 3 Remote_Access_Palicy, doc 2afb0052712%3d44b6a5459dc4635c1c doc ‘Word Document
s .
== Compaa Searching gl 2
Text Hex " Disk. Report [7] 35 50000 FOO LE1
= : £2 ok ] P [tatus: Complet=d I Console
000000 ll- - -standard det DB-----un-b* BUcEq [start: 12/17)04 08:05:36PM -~
000136 Teif-CHix-"id-BOT- g Qrrerrresres Stop: 12/17/04 08:05:36PM [ Note
[000ZT2 |- --=-==rrmmrmmmsmmm e -{ |Time: 0:00:00
000408 |- - +| |Processed: 552.3kB
000544 -~ +| [Files scanned: 9
000&20 - - -| |signature mismatches: 0
looos1g - - .| |Hash values: 9
0 OOSEZ | v v v v e rnem e Search Hits: 0
001028
001224 --
001360
001436
001632 |- -
001788|" -
001304 - -
002040+ -

Imagen No. 20 Detalles del valor de Hash MDS de los archivos usados y
escondidos con el programa “Camouflage”

Detalles de la imagen

Listado de todos los archivos en la imagen:

Nombre de archivos en la imagen y (nombre corto):

_NDEX.HTM (INDEX.HTM)
Acceptable_Encryption_Policy.doc (ACEPT~1.DOC)
CamShell.dll (CAMSHELL.DLL)
Information_Sensitivity Policy.doc (INFORM~1.DOC)
Internal_Lab_Security_Policy.doc (INTERN~2.DOC)
Internal_Lab_Security_Policy1.doc (INTERN~1.DOC)
Password_Policy.doc (PASSWO~1.DOC)
Remote_Access_Policy.doc (REMOTE~1.DOC)

Nombre verdadero del programa / archivo usado por el Sr. Leszczynski:

Programa utilizado: Camouflage Version 1.2.1

© SANS Institute 2005
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Nombre de archivos camuflados en archivos de la imagen y (nombre corto):

Internal_Lab_Security Policy.doc contiene:
Internal_Lab_Security _Policy.doc (INTERN~1.DOC)

Opportunity.txt (OPPORT~1.TXT)

Password_Policy.doc contiene:

Password_Policy.doc (PASSWO~1.DOC)

pem_fuelcell.gif (PEM_FU~1.GIF)

PEM-fuel-cell-large.jpg (PEM-FU~1.JPG)
Hydrocarbon fuel cell page2.jpg (HYDROC~1.JPG)

Remote_Access_Policy.doc contiene:

Remote_Access_Policy.doc (REMOTE~1.DOC)

CAT.mdb (CAT.MDB)

Informacion del Archivo / Tiempo MAC (ultima modificacién, ultimo acceso y

ultimo cambio de tiempo)

Nombres y detalles de los archivos en la imagen:

© SANS Institute 2005

Nombre Ultimo Fecha de Ultima
Acceso Creacioén Escritura
_NDEX.HTM 04/26/04 | 04/26/04 04/23/04
09:47:36A | 10:53:56A
M M
Acceptable_Encryption_Policy.do |[04/26/04 | 04/26/04 04/23/04
C 09:46:44A | 02:10:50P
M M
CamShell.dll 04/26/04 | 04/26/04 02/03/01
09:46:18A | 07:44:16P
M M
Information_Sensitivity_Policy.doc | 04/26/04 | 04/26/04 04/23/04
09:46:20A | 02:11:10P
M M
Internal_Lab_Security Policy.doc [ 04/26/04 | 04/26/04 04/22/04
09:46:24A | 04:31:06P
M M
Internal_Lab_Security _Policy1.do |04/26/04 | 04/26/04 04/22/04
C 09:46:22A | 04:31:06P
M M
Password_Policy.doc 04/26/04 | 04/26/04 04/23/04
09:46:26A | 11:55:26A
M M
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Remote_Access_Policy.doc 04/26/04 | 04/26/04 04/23/04
09:46:36A | 11:54:32A
M M
Nombres y detalles de los archivos camuflados:
Internal Lab Security Policy.doc contiene:
Nombre Ultimo Fecha de Ultima
Acceso Creacioén Escritura
Internal_Lab_Security Policy.do 04/23/04 04/22/04 04/22/04
C 03:58:29P | 05:30:44P | 05:31:04P
M M M
Opportunity.ixt 04/23/04 04/23/04 04/23/04
03:59:09P | 12:19:23P | 03:03:53P
M M M
Password Policy.doc contiene:
Nombre Ultimo Fecha de Ultima
Acceso Creacioén Escritura
Password_Policy.doc 04/23/04 04/23/04 04/23/04
03:58:21PM [ 10:22:40AM | 12:55:25PM
pem_fuelcell.gif 04/23/04 04/23/04 4/23/04
03:59:36PM [ 11:19:47AM | 11:15:16AM
PEM-fuel-cell-large.jpg 04/23/04 04/23/04 04/23/04
03:59:36PM | 11:23:32AM | 11:23:23AM
Hydrocarbon fuel cell 04/23/04 04/23/04 04/23/04
page2.jpg 03:59:36PM [ 11:21:26AM | 11:21:02AM
Remote Access Policy.doc contiene:
Nombre Ultimo Fecha de Ultima
Acceso Creacioén Escritura
Remote_Access_Policy.doc 04/23/04 04/23/04 04/23/04
04:00:23P | 10:22:44A | 12:54:31P
M M M
CAT.mdb 04/23/04 04/22/04 04/23/04
04:00:14P | 04:57:35P | 12:21:06P
M M M

Propietario(s) del archivo. (usuario y/o grupo):
El sistema es FAT12 el cual NO tiene la seguridad de acceso a nivel de usuario

y/o grupo

Nombres y tamafio de los archivos en la imagen:

| Nombre del Archivo

| Tamafo del Archivo en bytes

© SANS Institute 2005
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NDEX.HTM 727

Acceptable Encryption Policy.doc 22,528
CamShell.dll 36,864
Information Sensitivity Policy.doc 42,496
Internal Lab Security Policy.doc 33,423
Internal Lab Security Policy1.doc 32,256
Password Policy.doc 307,935
Remote Access Policy.doc 215,895

Nombres y tamafio de los archivos camuflados:

Internal Lab Security Policy.doc contiene:

Nombre del Archivo

Tamano del Archivo en bytes

Internal Lab Security Policy.doc

32,256

Opportunity.txt

312

Password Policy.doc contiene:

Nombre del Archivo

Tamano del Archivo en bytes

Password Policy.doc 39,936
pem fuelcell.gif 30,264
PEM-fuel-cell-large.jpg 28,167
Hydrocarbon fuel cell page2.jpg 208,127

Remote Access Policy.doc contiene:

Nombre del Archivo

Tamano del Archivo en bytes

Remote Access Policy.doc

30,720

CAT.mdb

184,320

Nombre y Valor del hash MD5 de los archivos de la imagen:

Nombre del Archivo

Valor de Hash

_NDEX.HTM

17282ea308940c530a86d07215473c7
9

Acceptable Encryption Policy.doc

f785ba1d99888e68f45dabeddb0b4541

CamShell.dll

6462fb3acca0301e52fc4ffadeabeff8

Information Sensitivity Policy.doc

99c5dec518b142bd945e8d7d2fad2004

Internal Lab Security Policy.doc

b9387272b11aea86b60a487fbdc1b336

Internal Lab Security Policy1.doc

€0c43ef38884662f5f27d93098e1c607

Password Policy.doc

ac34c6177ebdcaf4adc41f0e181be1bc

Remote Access Policy.doc

5b38d1ac1f94285db2d2246d28fd07e8
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#% EnCase Enterprise Edition
File Edit View Tools Help
[=]New (= Open Save | 4 Print | g Add Devics @ Search | ] Logon

X &y Cases | [T Bookmarks [ table| 228 Gallery [ Timeline [E] Report
e C ~ Hash File File
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& [5) Caso SANS 4 export. bet 1c9a5fee 7ae3c5e 364beshb 15cdad5e0a txt Text
Evidencia 5 Information_Sensitivity_Policy.doc 99c5dec518b142bd945e8d 7d2fad2004 doc \Word Document
. ty_Policy
V1 [ Exportados [ Internal_Lab_Security_Policy.doc b9387272b112e286b60a487fbdc 1h336 doc word Document
i Temporal W 7|  Internal_Lab_Security_Policy1.doc £0c43ef3888466 251270930988 10607 doc Ward Document
&as Gl Password_Policy.doc ac34c6177ebdcafd4ade41f0e 18 1be 1be doc ‘Word Document
c 1=~ |
0 ompaq . e Remote_Access_Policy. doc Sb38d1ac1f34235db2d2246d28fd07e8 doc Word Document
[ Documents and Settings — —
= enirist | >
Text Hex ™ ) bisk [E] Report [ Consdle S Fiters [, Queries [ Lock | B 10/122080 0: PS 280191 L5 280128 CL 35016 50000 FOO LE 1
oooo BeH e m-e- -L- -t +H-r-i*t-t-e-n- *E-n-t-r-y- *M-o-d-i-f-i-e-d- +Eri-l-e- +D-e-l- A
0138 [e*te-d* *H+zvs*h* *V+a+l-u'e* +Qrreirgei'm+a+l* *Fra*t+he » *_*N-D+E+X-_*H:T*M+ v0 4 /o20G+/ 04 04/ 2 6" /"
0276 ~0-4-/-2+3+/-0-4+ -1-0-:°5-3-:-5

0414 E*nrcrxr-y *i

o

0552 M- - -

0830| +0-3-: ;

0228 n+frorremracteicarne_+Sresnrscicteityrieseye_cDeasledsarye.sdeoras +0+ 40 /020

036604 -0-2--+1-1-:+1-0-E-M- - - -3-3-c-S-d-e-c-5-1+8-b-1-4-2-b-d-3-4-5-e-8-d"7
Z r

1104 |i+cy+_+Brosledivcrys. +drgrar =04/ 2+

Imagen No. 21 Detalle de los valores de Hash MDS de los archivos de la
imagen

Nombre y Valor del hash MD5 de los archivos camuflados:

Internal Lab Security Policy.doc contiene:

Nombre del Archivo Valor de Hash
Internal Lab Security Policy.doc e0c43ef3888466215f27d93098e1c607
Opportunity.ixt 3ebd8382a19c88¢1d276645035e97ce
9

Password Policy.doc contiene:
Nombre del Archivo Valor de Hash

Password Policy.doc €5066b0fb7b91add563a400f042766¢e4

pem fuelcell.gif 864e397c2f38ccfb778f348817f98b91

PEM-fuel-cell-large.jpg 5e39dcc44acccdca7bbalc15¢6901c43

Hydrocarbon fuel cell page2.jpg 9da5d4c42fdf7a979ef5f09d33c0a444

Remote Access Policy.doc contiene:
Nombre del Archivo Valor de Hash

Remote Access Policy.doc 2afb005271a93d44b6a8489dc4635c1c

CAT.mdb c3a869ff6b71c7be3eb06b6635c864b1
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e Enterprce 8adg
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Case 1\0YC\Caso SANS\Exportados\Camoufiage\CAT. mdb

Imagen No. 22 Detalle de los valores de Hash MD5 de los archivos escondidos

Palabras claves encontradas que se asocian al programa / archivo.

El cifrado que utiliza el programa camouflage no permite tener una palabra
clave que asocie el uso del producto dentro un archivo sospechoso, sin
embargo se puede buscar en diferentes medios por las siguientes palabras
para determinar si el sistema contiene una libreria, ejecutable ¢ rastros de su
uso:

http://www.camouflage.freeserve.co.uk

Camouflage

Camou121.exe

Camouflage.exe

CamShell.dll

Detalles forenses

¢ Cual es el nombre del programa usado por Sr. Leszczynski?
Camouflage Version 1.2.1
http://www.camouflage.freeserve.co.uk
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¢ Qué tipo de programa es él?
Es un programa para ocultar un archivo o archivos en otro.

¢ Para qué se utiliza?
Ocultar un archivo en otro, apoyado en una técnica de cifrado y afiadiendose al
final de un archivo comun, esto permite la fuga de informacion.

¢ Cuando era la vez ultima que fue utilizado?

Se uso para ocultar archivos en tres archivos de la imagen, el ultimo uso fue en
el archivo Information_Sensitivity_Policy.doc tiene como ultima escritura el
04/23/04 02:11:10PM.

Los detalles de la forma de uso del programa y analisis paso a paso se
encuentran descritos en los detalles de la examinacion.

Identificacion del programa

La busqueda el programa, su instalacion y uso estan descritos en los detalles
de la examinacion, se realizaron los calculos del valor de hash MD5 para los
archivos extraidos de los archivos encontrados en la imagen (almacenados en
el directorio camouflage) y se determin6 que el valor de hash MDS5 del archivo
‘Internal_Lab_Security _Policy.doc” extraido del archivo del mismo nombre
hallado en la imagen es igual al archivo “Internal_Lab_Security Policy1.doc”
hallado también en la imagen, lo cual evidencia el uso de la herramienta por el
Sr. Robert Leszczynski (ver Imagenes No. 19y 20)

Implicaciones legales

Administrativamente el Sr. Robert Leszczynski viola la clausula de
confidencialidad, ética y la politica aceptable de uso, comunes en todas las
empresas hoy en dia, dando potestad a Ballard Industries de despedirlo con
justa causa y sin perjuicio de indemnizacion, ademas debe responder civil y
penalmente por los delitos en que incurrio: Al Sr. Robert Leszczynski se le
puede juzgar por los delitos que atentan contra el patrimonio y propiedad
intelectual en Colombia, la compania Ballard Industries puede iniciar un
proceso ejecutivo y con base en la evidencia encontrada se le puede comprobar
la fuga de informacion hacia la compafiia Rift Inc.

Respecto a la compafiia Rift Inc., debe responder civil y penalmente por los
delitos que incurrié al aceptar y usar la informacion enviada por el Sr. Robert
Leszczynski, se puede iniciar un proceso ejecutivo por competencia desleal y
buscar una indemnizacion por dafios y perjuicios ocasionados por la pérdida de
ordenes de sus clientes actuales y potenciales, por el uso de los disefios que
son propiedad intelectual de Ballard Industries.
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A continuacion las leyes que rigen en Colombia y que se relacionan con el
anterior analisis

Constitucion Politica de Colombia:
ART. 61.- El Estado protegera la propiedad intelectual por el tiempo y mediante
las formalidades que establezca la ley.

Contenidos del Cédigo Penal Colombiano:

Articulo 306: El que utilice fraudulentamente nombre comercial, ensefia, marca,
patente de invencion, modelo de utilidad o disefio industrial protegido
legalmente o similarmente confundible con uno protegido legalmente, incurrira
en prision de dos (2) a cuatro (4) afos y multa de veinte (20) a dos mil (2000)
salarios minimos legales mensuales vigentes.

En la misma pena incurrira quien financie, suministre, distribuya, ponga en
venta, comercialice, transporte o adquiera con fines comerciales o de
intermediacion, bienes producidos o distribuidos en las circunstancias previstas
en el inciso anterior.

Caodigo de Comercio Colombiano:

ARTICULO 76. El perjudicado por actos de competencia desleal tendra accién
para que se le indemnicen los perjuicios causados y se conmine en la
sentencia al infractor, bajo multas sucesivas hasta de cincuenta mil pesos,
convertibles en arresto, a fin de que se abstenga de repetir los actos de
competencia desleal.

El juez, antes del traslado de la demanda, decretara de plano las medidas
cautelares que estime necesarias, siempre que a la demanda se acompaie
prueba plena, aunque sumaria, de la infraccion y preste la caucion que se le
sefale para garantizar los perjuicios que con esas medidas pueda causar al
demandado o a terceros durante el proceso.

Caodigo Civil Colombiano:
ART 671.- Las producciones del talento o del ingenio son una propiedad de sus
autores. Esta especie de propiedad se regira por leyes especiales

Informacion adicional

http://www.fiscalia.gov.co/pag/divulga/Decla02/intelec.htm
Acciones de la Fiscalia para proteger la propiedad industrial y posibles reformas
al Cédigo Penal para mejorar esta proteccion.

http://www.secretariasenado.gov.co/leyes/C COMERC.HTM
Caodigo de Comercio Colombiano.

http://www.secretariasenado.gov.co/leyes/L0256 96.HTM#33
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LEY 256 DE 1996 (Enero 15) Diario Oficial No. 42.692, de 18 de enero de
1996.

Por la cual se dictan normas sobre competencia desleal
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Parte 2 - Opcidén 1: Analisis forense de un sistema

Analisis de un disco duro de un portatil confiscado por un entidad de control en
Colombia dentro de un proceso de investigacion por narcotrafico y lavado de
activos para ser usado como evidencia en el sistema acusatorio Colombiano.

Los hechos, nombres y registros del siguiente analisis han sido modificados por

motivos de seguridad y reserva del sumario, sin embargo estos estan basados
en un caso de la vida real.

Sinopsis de los hechos del caso

En el marco de la operacion ACME |l se detuvo al presunto jefe del cartel ACME
dentro de la diligencia se encontré un portatil que al parecer pertenece al sujeto
detenido, el reto es identificar si este es el computador personal del sujeto
investigado e identificar el uso que de este hacia (correo electronico,
documentos, programas contables, etc). El objetivo principal es usar el portatil
como evidencia dentro del eventual proceso judicial en el nuevo sistema
acusatorio Colombiano.

Descripcion del sistema

Detalles del computador portatil:
Marca: ACME

Modelo: 1111-a00

Procesador: Pentium 1.5 Ghz
Memoria RAM: 256 Mb.

Disco Duro: 40Gb.

Sistema Operativo: Windows 98b

El computador se encuentra cerrado y aparentemente apagado o en estado de
hibernacion, no tiene cable de red y en la ubicacion donde se realiza el
allanamiento no se encuentran equipos activos de red, unicamente se
encuentra los conectores de datos de un equipo movil de comunicacion celular.

Hardware

Evidencia # ACME Il - 00012
Descripcién: Equipo de computo portable
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Marca: ACME

Modelo: 111-a00

S/IN: ABC1234XYZ

Otros: El portatil contiene: 1 Disco Duro Interno (Marca: Sayonara, Modelo:
ABC123456D1EF00, S/N: 11A22B3333C4D5EFG67H89J, Capacidad: 40Gb)

1 Unidad interna de DVD-Rom CDWR, 1Tarjeta de interna de sonido y video, 4
puertos USB, 1 puerto serial, 1 puerto paralelo, 1 salida s-video, 1 salida audio,
1 salida video, 1 tarjeta de red interna, 2 entradas PCMCIA.

Etiqueta # ACME 11 - 00013
Descripcion: Equipo Celular
Marca: Sayonara

Modelo: X123

S/N: 01234567890

ESN: 5713337777777

Etiqueta # ACME 1l - 00014
Descripcién: Cable de Datos para Celular

Imagen del medio

El operativo se hace en horas de la madrugada tomando por sorpresa al sujeto
que se encontraba dormido, el portatii a analizar se encuentra cerrado
(aparentemente apagado), tiene conectada la fuente de poder y reposa sobre
una mesa, adicionalmente se encuentra un teléfono celular con los conectores
de datos (al parecer el sistema de comunicacion personal y del portatil).

Después de labor de fijacién de la escena y del equipo de dactiloscopia sobre
el portatil, se procede a tomar la imagen maestra del disco duro, para esto se
utiliza un equipo de cémputo forense de campo el cual estd compuesto por un
computador portatil con la versiéon de EnCase FIM (modelo de inteligencia en
campo — de uso exclusivo del gobierno) y un dispositivo de hardware de
proteccion de escritura (FastBloc FE). Se retira el disco duro del portatil y se
procede a la adquisicion de la imagen maestra, una vez adquirida se toman dos
imagenes para uso de la investigacion (una imagen sera puesta a disposicion
del investigador y la otra sera un respaldo en caso de pérdida o dano). La
evidencia real y la digital (imagenes) se les asignan una forma (cadena de
custodia) para su manejo (ver secuencia en Imagenes No. 23, 24, 25 y 26)

El resultado de este proceso es la obtencidon de una copia bit a bit de la
evidencia original en un archivo de formato de Imagen de EnCase,
paralelamente a la labor de adquisicion se realiza el cOmputo de los valores de
hash MD5 para el sistema de archivos con el de la imagen en su totalidad y la
verificacion de las firmas de los archivos.
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Imagen No. 23 Detalle del procedimiento de adquisicion de evidencia.

En el area resaltada se puede visualizar el disco duro interno del portatil es
reconocido por la estacion forense y se encuentra protegido contra escritura por
el dispositivo de hardware FastBloc FE.

-38 -
© SANS Institute 2005 Author retains full rights.



Oscar Ruiz Opcidn 1: Analisis forense de un
sistema

File Edit View Tools Help

{5yNew [ open [ Save | (L Print | g Add Device ff Acquire @ Search | ] Logon [ Refrech |

X Cases| | [7able | (2] Report 524 Gallery []Timeline |
500 @ cases ¥ Name ‘ = | iE ‘| 7=
G0 &y ACVETT . ickic Ex Type
Ié!DI:ll 1 umsedljs(wea
2o % C 02|wc

[ Text [H Hex ™ picore &)
!’!’I’I’I’I:I’I’I’I’F

60290211
60290268
60290325

60290382
60290439
60290436
60290553
60290610

-39 -
© SANS Institute 2005 Author retains full rights.



Oscar Ruiz Opciodn 1: Analisis forense de un
sistema

© SANS Institute 2005

mEg

-‘i%NEW [= Open Save | ok Print *g Add Device 5k Acquire G, Search | ] Logon
® 2y Cases | [ table Report 328 Gallery [ | Timeline

0] ) Cases | Hash File File
B : - i Hame Value Ext Type
D] 4y ACVETL S R [T
H r Inuses ISk Area
aocOit
BO0 W@ C L2]%c

£y

Search

] [ Search each file for keywords
[~ Verify file signatures
¥ Compute hash value

™ Recompute hash values

< 71 71 X
|

5356276 50000 FOO LED
Text Hex Legend

000 fincx
023 - - -2

Text [ Hex ™3 2 pisk | [E] Repol

15 keywords

"
=y a

< Back | Next > |

L]

L]

L]
ENEEEEEEEEEN

rrrrrrrrrrrrrrrrrrrrrrrrrrr

60290382 W
60290439 W
60290496 W
60290553 |
60290610 MW
60290667 (M
60290724 M
60290781
60290835 M
AnN2anAas m

=@ ACME II\1\C

Imagen No. 25 Detalle del procedimiento de adquisicion de evidencia.
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Menu de opciones de busqueda, en el mismo proceso de adquisicidn se
aprovecha para realizar la busqueda por palabras clave (previamente
ingresadas), verificacion de firmas de los archivos y el computo 6 recomputo de
los valores de hash
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Imagen No. 26 Detalle del procedimiento de adquisicion de evidencia.

Finalmente las opciones de nombre, numero de evidencia, notas adicionales,
asignacion de clave para el uso de la imagen, el tipo de compresion, la
segmentacion de archivos de la evidencia (lo cual permite almacenar la imagen
en cd-rom) y la ruta donde se almacenara la imagen.

A continuacion se describe la metodologia utilizada en la adquisicion, analisis y
presentacion de la evidencia digital, esta metodologia es el resultado de un
documento liderado por Edwin Lugo del Servicio Secreto de Estados Unidos y
que gracias al aporte y comentarios de profesionales de la seguridad de la
informacion de habla hispana, entre los que me encuentro, ha servido como
guia en los diferentes entes de control de las paises de habla hispana.

Puntos Basicos:

1. Proteger la prueba original

2. En ocasiones, existen circunstancias especiales en las cuales es
necesario acceder a la informacién directamente en el medio o evidencia
original. En esos casos, es importante verificar si la persona que accede
a la informacion esta debidamente capacitada para hacerlo y si cuenta
con la autorizacion del coordinador de la posible accion judicial. En el
momento en que se accede a la prueba original, es importante contar
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con la presencia de un testigo, de preferencia alguien que no sea parte
de la investigacion.

- Ejemplo I: Un sitio Web que contiene informacion médica de vital

importancia y cuyo acceso inmediato es indispensable ha sido
objeto de pirateria. Es necesario decidir si conviene apagar y
desconectar temporalmente el servidor principal, con el objeto de
recuperar la informacion, lo cual exige autorizacion por parte de
una autoridad judicial.
Ejemplo Il: Una bomba estda programada para estallar y la
informacion para desactivarla se encuentra en un computador
especifico. Si bien es un tema dificil de entender y dadas las
circunstancias especiales, es mas importante en ese momento
salvar vidas que el posterior resultado de la investigacion. Con
este ejemplo pretendemos demostrar un caso en que ‘las
circunstancias exigen” una respuesta. Es muy sencillo: “si espera,
habra muertos” y, por lo tanto, es indispensable acceder al
computador de inmediato.

3. Conserve la cadena de custodia de la prueba y simultaneamente
documente quién tuvo acceso al medio / prueba original.

4. Es importante mantener la continuidad del oficial a cargo de la
investigacion, al igual que la de los peritos responsables del analisis.
Nota: En lo posible, trate de evitar que el investigador principal sea el
mismo técnico analista. Independientemente de lo eficiente que parezca,
pueden presentarse conflictos de interés, como en el caso del
investigador que, debido a la presion por resolver el caso, se concentra
demasiado en un solo aspecto del analisis y pasa por alto una evidencia
clave.

5. Confirme lo que encuentre. Cuando se utiliza un software disefado
especificamente para el analisis de evidencia, es importante establecer
como norma la utilizacion rutinaria de un software diferente, con el fin de
confirmar si se obtienen los mismos resultados / pruebas.

6. Por naturaleza, la evidencia electronica es fragil. Protéjala y confirme si
el proceso utilizado por usted ha sido empleado en ocasiones anteriores
con buenos resultados. A veces es bueno practicar con una copia del
dispositivo cuestionado.

Preparacion previa:

Verifique la estabilidad del lugar de los hechos. Usted no debe ser el primero en
entrar. La unidad de allanamiento debe entrar primero, acordonar el lugar y
llevar a los indiciados a otro lugar, lejos de los equipos (inclusive de los
celulares, agendas electronicas, beepers y computadores)

Es importante asignar a la persona indicada para cada tarea. Asegurese de que
los investigadores se encuentren en el lugar que les corresponde. En primer
lugar, averigue cual de los miembros del grupo es el mejor en los siguientes
campos:
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- Recaudo de evidencia

- Guantes (proteccion personal)

- Documentacion / Cadena de custodia

- Rotulado / numeracion de evidencia

- Croquis / dibujos de los sistemas y su ubicacion

- Fotografia (incluir fotos de la entrada y la salida del grupo)

- Entrevista (recuperacion de claves de acceso)

- Experiencia con sistemas operativos especificos

- Calibracidn y cuidado del equipo

- Embalaje de evidencia (la energia estatica puede destruir la
investigacion)

- Organizacién de todo lo anterior (por lo general, se presentan
deficiencias en este aspecto, lo cual obstaculiza la investigacion desde el
comienzo)

Practique lo que hace y la forma de hacerlo. Asegurese de conocer muy bien el
equipo que va a emplear, tanto en el laboratorio, como en el lugar de los
hechos. También es esencial conocer a los miembros de la unidad que van con
usted. Aunque estoy plenamente consciente de que rara vez contamos con
varios investigadores para la investigacion de delitos electronicos, es importante
practicar con ellos tanto como sea posible. Con anterioridad al allanamiento,
reuna la mayor cantidad de informacion de inteligencia posible sobre el delito,
los indiciados y el sitio en cuestion.

Llegada al lugar de los hechos:
Asuma formalmente la responsabilidad del lugar de los hechos. Si usted
es parte del grupo investigativo original, excluya a todas las personas que
no van a participar en la investigacion electrénica.
Es importante documentar, entrevistar y dar cuenta de todos los
indiciados y testigos (no olvide los dispositivos electronicos que se
encuentren en su poder).
Cuando sea posible entrevistar al (los) indiciado(s), deje que el miembro
mas calificado del grupo lleve a cabo la entrevista en un sitio alejado del
lugar de los hechos (interroguelo acerca de las claves de acceso y los
codigos).
Es importante dejar encendidos los computadores que estén encendidos
y apagados los que estén apagados; verifique si, de hecho, los equipos
estan apagados y si se encuentran en el modo de protector de pantalla o
‘dormidos”.
Tenga en cuenta que muchos dispositivos se activan solamente con abrir
la tapa.
Fotografias del lugar de los hechos, de la entrada, de la ubicacion del
equipo, de las pantallas de computador y de los puntos de acceso del
equipo (lineas telefénicas, lineas de transmision de datos).
Dibuje un croquis del lugar de los hechos. A veces no es claro si el
equipo esta conectado o desconectado.
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Verifique el procedimiento a seguir para apagar los equipos que estan
encendidos. Algunos computadores puede corromper o cambiar los
datos si no se apagan correctamente (UNIX, LINUX).
Una vez determine el equipo que se va a incautar para efectos de
analisis, éste debe ser rotulado. Es vital tomar fotografias y adjuntarlas o
tenerlas a mano para armar el equipo nuevamente, en caso necesario.
Tome el software / manuales correspondientes al computador incautado
o al delito.
Documente lo que sucede en el lugar de los hechos, pues este registro
va a ser de vital importancia cuando surjan interrogantes sobre las
condiciones en las cuales se hall6 el lugar o el equipo.
En algunos paises, la ley obliga a los investigadores a dejar una lista de
los objetos incautados en el lugar de los hechos, con el propietario o con
la persona a cargo del lugar. En ese caso, se debe dejar una copia y no
el original.
Tenga en cuenta el entorno al cual va a llevar el equipo que se incautd y
confirme si va a transportar los computadores incautados en el baul del
vehiculo de policia, sin ninguna proteccion (consideraciones ambientales)
(tenga en cuenta que las unidades de radio de la mayoria de los vehiculos de
policia se encuentran en el baul y emiten un volumen significativo de senales
magnéticas, cuando el radio esta en uso) o si es mejor llevarlo en el asiento
trasero y asegurarlo con una cinta, con el objeto de protegerlo durante el
traslado.
La siguiente es una lista de los elementos que deben ser incautados:
- CPU
- Monitor
- Teclado
- Raton
- Cables
- Mddems
- Puertos paralelos USB
- Unidades adicionales de disco duro
- Camaras digitales
- Disquetes
- Unidades de almacenamiento "Jazz", “lomega”
- CD-ROM
- Copias de Seguridad (backup)
- Equipo de redes inalambricas
- DvVD
- Unidad de memoria extraible (ZIP)
- Tarjetas PCMCIA
- Barras / tarjetas de memoria
Cuando vuelva al laboratorio, tenga en cuenta que el Internet ofrece una
variedad enorme de informacién y muy posiblemente tenga un sitio Web
dedicado a una parte especifica del equipo o0 incluso un manual de
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instrucciones.
Los siguientes son algunos elementos que se suelen pasar por alto:
- Beepers
- Teléfonos celulares
- Fax
- Contestadores automaticos especiales
- Equipo de conexion a Internet
- Equipo de conexidén inalambrica (busque los elementos que podrian
estar conectados al equipo inalambrico)
- PDA (agendas electronicas / asistentes personales de datos)
- Tarjetas multi media

Preservacion de la cadena de custodia:

El documento de cadena de custodia constituye el eslabén entre el momento
en que usted entra al lugar de los hechos y el momento en que se destina la
evidencia.  Ademas, es tan importante como el informe final... En otras
palabras, el informe final carece de valor si en alguin momento se rompe la
cadena de custodia. El registro de la custodia refleja las personas que tuvieron
acceso a la evidencia, cuando y por qué, y en qué momento se devolvio. Todos
los actos relacionados con la evidencia original “deben estar documentados” o
de lo contrario el procedimiento investigativo se pondra en tela de juicio.

Busqueda de evidencia:

Después de allanar el lugar de los hechos y de tener en cuenta todo lo anterior,
viene la etapa de “Recuperacion de Evidencia”. En este momento, vale la pena
mencionar la carga que representa para el investigador responsable de la
investigacion el hecho de que sus superiores estén ansiosos por obtener
resultados. No obstante, es importante no dejarse presionar por la premura del
tiempo, pues a veces se encuentra informacion investigativa y otras veces no.
Lo peor que puede suceder en esas circunstancias cruciales es hacer
conjeturas.

Clonacion de la evidencia fisica:

Es importante contar con la capacidad de “copiar exactamente” la evidencia
cuestionada. Una vez clonada, puede estar tranquilo, pues no esta manipulando
la evidencia original y por consiguiente tendra mayor flexibilidad que si trabaja
con ella.

Determine el método que va a utilizar para recuperar la evidencia:

Hoy en dia existen en el mercado una serie de paquetes de software disefiados
para revisar evidencia, los cuales incluyen todo lo necesario, menos el “Experto
Certificado”. Tenga en cuenta que el software le da al usuario la sensacion de
que esta en capacidad de hacer cosas que solamente deberia manejar el
‘experto”. Es peligroso tratar de revisar la evidencia original con un software
gue desconoce.
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Esfuerzo analitico:

En la mayoria de los casos, una vez protegida (clonada) la evidencia, su trabajo
termina, hasta el momento en que el especialista le indique qué tipo de
evidencia se busca. Posiblemente le pidan clonar la evidencia y reconstruir el
entorno en el cual se encontro la evidencia original. Esto significa que si la
evidencia es un disco duro, se debe clonar la unidad original de disco duro y
colocarla en un computador independiente, que no esté en red. Posteriormente,
se debe poner a funcionar el disco y protegerlo, con el fin de que no se pueda
escribir encima. En ese momento, el especialista a cargo del analisis puede
hacer su trabajo, es decir, buscar evidencia especifica. Trate de no involucrarse
en los procedimientos investigativos en curso. Esta puede ser una medida poco
inteligente, especialmente si, a pesar del esfuerzo, “no se encuentra evidencia
en el equipo incautado”.

Mantenga un proceso consistente de analisis y concéntrese en el cumplimiento
de los procedimientos estandarizados. Por ejemplo, en alguna parte de su
informe, demuestre que siguié los pasos normales, como confirmar que no se
pueda escribir sobre la evidencia o que buscé archivos borrados o programas
ocultos o particiones.

Informe final:
La presentacion de un informe conciso y especifico depende de la informacion
solicitada al investigador de delitos informaticos y de la forma como se admita
la informacion en el proceso judicial.
Elementos basicos:

- Numero del caso

- Fecha del analisis

- Persona que solicita el analisis

- Persona que realiza el analisis

- Informacién de contacto del analista

- Elementos presentados para analisis

- Desglose de los elementos incautados

- Equipo utilizado para el analisis

- Software asociado con el hecho punible

- Procesos y resultados

- Firma interna que autoriza la divulgacion de informacion
Todos los departamentos de policia tienen sus propios requisitos en lo que se
refiere a la forma en que se deben presentar los informes dentro del sistema y
del proceso judicial. Absténgase de expresar opiniones personales en su
informe y concéntrese unicamente en lo que descubrio.

Personas autorizadas para acceder a sus hallazgos: (divulgacion de evidencia e
informe final)

Este elemento es de vital importancia para la judicializacién de la evidencia. Es
esencial controlar el acceso a su informe, de acuerdo con los requisitos y
reglamentos de su institucion. Ademas, la divulgacion debe ser controlada por
el representante judicial del tribunal correspondiente.
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Conservacioén de la evidencia:

Toda evidencia original se debe guardar en un lugar seguro y protegido del
medio ambiente (sin cambios drasticos de temperatura y sin la posibilidad de
picos eléctricos). Las instalaciones de almacenamiento, el lugar y el acceso
deben formar parte de la informacion documentada en la cadena de custodia.

Calibracion del equipo:

Cuando esté listo para volver a empezar, se debe preparar el equipo para la
proxima vez que lo necesite. No tome a la ligera el requisito de “limpiar” el
equipo y sus herramientas. Es un grave error suponer que tendra oportunidad
de prepararlo mas adelante. La preparacion previa y contar con todo lo
necesario es sefal de profesionalismo.

Diagrama de Flujo para la Incautacion de evidencia electrénica
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Diagrama de Flujo para la Incautacion de Agendas Electrénicas / Celulares /
Beepers
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Analisis de los medios del sistema

Gracias a la funcionalidad de emulacion de disco de EnCase y usando el
programa VMW are W orkstation Version 4.5.2 se emulo el hardware para poder
visualizar el estado real de la maquina (apagada o en hibernacion) y contar con
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la capacidad de visualizar e interactuar con lo que seria la evidencia real, claro
esta sin poner en riesgo tanto la evidencia real como las imagenes tomadas.

Se ejecutan los scripts del programa EnCase para agilizar los proceso de
busqueda.

- [5]x]

-‘i%NEw [ Open [&]] Save | /o, Print *g#dd Device Run Compile (@, Search | ] Logon

X 2y Cases 4F saipts X 42 Initialize Case (v4)
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Case 1\maria\C\WINDOWS Historial\History, IES\MSHist0120040 12120040 122Yndex.dat

Imagen 27. Ejecucion del script de inicializacidn del caso.

El resultado es un informe donde aparecera los detalles del sistema operativo,
configuracion de zona horaria, configuracion de red, informacion de los usuarios
del sistema, la fecha y hora del ultimo apagado, informacion sobre el hardware
y software, servicios del sistema operativo, recursos de red y recursos
compartidos. Debido a la naturaleza del caso solo se presentaran algunos
pantallazas de los resultados obtenidos que no comprometen la investigacion y
que han sido autorizados para su divulgacién por el investigador principal.
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:#% EnCase Enterprise Edition

File Edit View Tools Help

-‘i%NEw [ Open [&]] Save | /o Print *g#dd Device @, Search | ] Logon
Table 28 Gallery D‘Hmeline Report

oA

Device

Evidence Number:
File Path:
Examiner Name:
Actual Date:
Target Date:
Total Size:

Total Sectors:
File Integrity:
Write Blocker:
EnCase Version:
System Version:
Acquisition Hash:

maria
EMARCHIV~1\EnCased'maria.E01
investigador

11/24/04 12:45:50PM

11/24/04 12:45:50PM
6.226.053,120 bytes (5.8GB)
12,160.260

Verifying

FastBloc

4.19a

Windows XP
A92F6886D437FO0CE18152DD26FEDAA2

Partitions
Code Type Start Sector Total Sectors Size
06 BIGDOS 0 4,192,965 2GB
0B FAT32 4,192,965 7,936,110 3.8GB
Volume C
Volume
File System: FAT16 Drive Type: Fixed
Sectors per cluster: 64 Bytes per sector: 512
Total Sectors: 4,192,902 Total Capacity: 2.146,467.840 bytes (2GB)
Total Clusters: 65,508 Unallocated: 221,413,376 bytes (211.2MB)
Free Clusters: 6,757 Allocated: 1.925.054,464 bytes (1.8GB)
Volume Name: Wolume Offset: 63
QEM Version: MSWINA A Serial Number: 3946-18F6
Heads: 255 Sectors Per Track: 63
Unused Sectors: 63 Number of FATs: 2
Sectors Per FAT: 256 Boot Sectors: 1
[ T R Py, Flnec e e rtiees T3 Aeccos [ tade [ T1 AMARZIN mane nEn oM Ann EAn IE 1

a@ Case 1\ymaria

Imagen 28. Resultados del script de inicializacion del caso.

Se encuentra en este informe el valor de hash de la adquisicion, detalles del
programa que tomo la imagen, detalles de la particiones del disco y el detalle

del volumen C.
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nCase Enterprise Edition

File Edit View Tools Help

-‘i%NEW [= Open Save | gk Print *g Add Device (@ Search | ‘] Logon

Table 2a Gallery D‘Hmeline Report

K

5l Volume D
Volume
File System: FAT32
Sectors per cluster: 8
Total Sectors: 7,936,047
Total Clusters: 990,067
Free Clusters: 325,764
Volume Name: MARIA 2
QEM Version: MSWINA.A
Heads: 255
Unused Sectors: 63

Sectors Per FAT: 7.735

M- . e (D rea. FElmeoo P AL

a@ Case 1\ymaria

(= - T T RS

The following are bookmarks from Volume D

Drive Type:
Bytes per sector:
Total Capacity:

Fixed
512
4.0585,314.432 bytes (3.6GB)

Unallocated: 1,334.329.344 bytes (1.2GB)
Allocated: 2,720.985.088 bytes (2.5GB)
Wolume Offset: 4.193.028
Serial Number: 16DE-2D7B
Sectors Per Track: 63
Number of FATs: 2
Boot Sectors: 34
= T iad | T aMansan mari- 0en ennnn con s

=

=X

Imagen 29. Resultados del script de inicializacion del caso.

Se encuentra en este informe el detalle del volumen D.
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&% EnCase Enterprise Edition |;||E|E\
File Edit View Tools Help

-‘i%NEw & Open [&]] Save | /o Print *g#dd Device @, Search | ] Logon
. Table 2a Gallery I:"Hmeline Report

4

>

y |
|
EnCase Computer Analysis Report
Case 1'\EnCase Computer Analysis Report Page 2
maria, Volume C, Windows Version and Registration Information =
Windows Version and Registration Information
RegisteredOwner: w
RegisteredOrganization:
ProductId: 31703-0EM-0076503-31919
LicensingInfo:
SubVersionNumber: L
SystemRoot: C:\WINDOWS
ProductName: Microsoft Windows 98
First install date is November 13th, 2003 22:1:02
Version: Windows 298
VersionWumber: 4.10.2222
ProductKey: TITC38-2VQM4-DXGQG-JBRIT-48QWW
!
ava
M- . e (Do, FElmeoo P AL e i P2 Accciee T tade | T AfARZ20 marimenen ennnn ennoic 1

a@ Case 1\ymaria

Imagen 30. Resultados del script de inicializacion del caso.

Se encuentra en este informe los detalles del sistema operativo y registro.
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maria, Volume C, Time Zone Settings

Windows Time Zone Settings and Active Time Bias

Letive time bias is 5 hours offset from GMT.

StandardName: Hr. estandar del Pacifico de S&

DaylightName: Hr. de wver. del Pacifico de 34

Standard time bias is 5 hours offset from GMT.

Standard time is set to change the Standard bias by 0 minutes.

Daylight savings is set to change the Standard bias by -60 minutes.

Standard time is set to change on Sunday of the Oth week of Unknown, at 00:00 hours.

Daylight savings time is set to change on Sunday of the Oth week of Unknown, at
00:00 hours.

The current time setting is 5 hours offset from GMI.

The offset must be either added or subtracted from GMI depending on the time zone lo
cation.

vmea. Flmecc Pmccoin afrmiiees M2 Acceciee T 1ade [ Tl AMAAZ2N mari-enen enann can e 1
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u|£

Imagen 31. Resultados del script de inicializacion del caso.

Se encuentra en este informe el detalle de la configuracion de la zona horaria.
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.. 4¥ EnCase File R t (v .
¢ B EnCase File Report
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.. % File Mounter (v4)
.. %% Find Unique EMail Address List (v4) This script creates an HTML report listing folders and files in the case.
.. &% HTML Carver (v4)
¢ IE History Parser with Keyword Search Investigator Name:
. % Initialize Case (v4) IDscar Rz
.. & Link file parser (v4)
.. 2% Linux - Initialize Case (v4) B Title of Report:
.. 4# Linux Syslog Parser (v4)
Q’ v g. {va) IEnCasE File Report
4% New Style Dialogs (v4)
..&# NTFS Info2 Record Finder (v4) Output Path:
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Case 1\maria\C\WINDOWS Historial\History, IES\MSHist0120040 12120040 122Yndex.dat

Imagen 28. Ejecucién del script que realiza el reporte de los archivos del
sistema.

Por consideraciones de seguridad y reserva del sumario, no se presentan los
resultados que son el reporte detallado de los archivos del sistema.
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X 2y Cases 4F saipts X % IE Histary Parser with Keyword Search (v4)
1.3 Examples A7+ IZ History Farser wich Reyword Seszch (vd) ~
- com  m For use with EnCase v4 =
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Port stamps. NCTE: See the Time Interpretaticn mote to determine

.45 FAT Info Record Finder (v4) the mesning of ezch time. [ifferent files record different times.

“4# File Finder (v4) 7

.. %% File Mounter (v4)

include "GSI_LogLik"
Qg Find Unique EMail Address List {(w4) —te8

.. A% HTML Carver (v4) clzss MainClzss |
Qg‘ IE History Parser with Keyword Search (v4) int Files,
4# Tnitislize Case (v4) Bacords,
FileSearch;
. &% Link file parser (v4) FileClass Index;
Qg Linux - Initialize Case (v4) String Eath,
.. 4% Linux Syslog Parser (v4) L BookmerkFolderlName,
A BockmarkFolderCommens,
..%# New Style Dialogs (v4) natez
“4# NTF5 Info2 Record Finder (v4) notes,
.. Parse wimp file (v4) note3_html;
bool Created,
.. % Partiton Finder (v4) Waneieniage,
.. %% Scan Local Machine (v4) WantBookmarks,
Q’ v4_Active Directory Information Extractor Sesrch,
4% v4_AOL Instant Messenger i;i-
..4# v4 Bookmark Unique Files - T b
w| £ | >

% w4 Canseritive Sertare

) Disk [E] Report [ Console <" Fiters [, Queries [ Lock | [ 0/109530 maria: PS 576 L5 513 50000 FOO LE1
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Int saa

“e* Case 1\maria\C o
Imagen 29. Ejecucién del script que realiza el reporte del historial de uso del
Internet Explorer con opcion de busqueda por palabra clave.

Este script permite buscar en los archivos .dat el historial de uso del programa
de navegacion Internet Explorer, alli quedan registradas las URLs ingresadas
(aun cuando hayan borrado el historial y el caché de navegacién). Para este
caso ayudod a la investigacion aportando cronoldgicamente los habitos de uso
del sujeto investigado, permitiendo encontrar su correo privado de
comunicacion, paginas a las que visitaba frecuentemente, etc. estos indicios
permiten realizar una busqueda exhaustiva dentro de los archivos temporales
de internet (actuales y eliminados) y encontrar la informacion de los correos
intercambiados con diferentes tipos de individuos, se pudo determinar el uso
correo tipo web y el uso del programa "Outlook Express”, se encontro
informacion de correos recibidos y enviados (aun cuando en el correo web no
estaba habilitada la opcion de guardar el mensaje)
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o0 @ Type URL =
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Type URL
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Link -2004012120040122: @http:/lw12fd law12 hotmail msn_com/egi-bin/HoTMail ?curmbox=F000000001&a=7b2
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3) Case 1\maria\C\WINDOWS Historial\History |IES\MSHist012004012120040122\index dat

Type URL

Time 1 01/20/04 11:39:27PM

Time 2 01/21/04 04:39:27AM

Link -2004012120040122: @ Host: lw12fd law12 hotmail msn.com

4) Case T\maria\C\WINDOWS\Historial\History IES\MSHist012004012120040122\index. dat

Type

Time 1 01/21/04 04:03:51AM

Time 2 01/21/04 09:03:51AM

Link -2004012120040122: @http:/lwdfd lawd hotmail msn_com/cgi-binfhmhome?curmbox=F000000001&a=fedcd5

|£

£ |

»
Pl

= z Report Console =¥ Filters Queries [ Lock | [] 0/109830 maria: PS 382120 LS 382057 CL 5963 50 128 FO 36992 LE 256

1>

Time interpretations below:

w

Case 1\maria\C\WINDOWS \Historial\History, IES\MSHist0120040 12120040 122Yndex. dat maria, Volume D, Mounting Registry Files
Imagen 30. Resultados del script que realiza el reporte del historial de uso del
Internet Explorer con opcion de busqueda por palabra clave.

Por consideraciones de seguridad y reserva del sumario, solo se presentan
algunos los resultados que son parte del el reporte detallado del historial de uso
del Internet Explorer con la opcion de busqueda con la palabra clave: “Hotmail’.
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O] £ Skin [] 4 | cLasses
D] [ Twain32 [0 5 | Clients
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-] (£5) WEB O 7 |[C) DelphineSoft
-0 [C5) winsxs [0 8 |[CDescription
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E"E;DDEEQCDH;Q [ 10 |y erson
.00 £ Driver [ ii | FocusInteractive
51O i) Enum [J 12 | [ Fun web Products
-] [£5) Hardware [ 13 |[5) FunWebProducts
0] B LostKeys [ 14 |[C FunWebProducts-MyTotalSearch
[ L] () Metwork O 15 | General
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e-C0 @ [0 17 |5 GlobeSpanvirata
i DEEIJQESE';:?E“ O 18 | &) nstalshield
é ] g Registry 0w El INTEL
500 £ DEFALLT O &
O] IS Administrator [ 21 |5 Macromedia
] B Lost Keys [ 22 | =) MicroQuill
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Text |[H Hex ™g 0 Disk [E] Report [ Console % Filters [#, Queries [ Lock | [] 0/237637 : maria: PS 10140 LS 10140 CL 10140 SO 336 FOO LE 1
0 Backe

I Case 1\maria\CWINDOWS\SYSTEM.DAT \Registry\Software\Adobe

Imagen No. 31 Detalle del registro del sistema y del usuario.

Se utiliza una la funcionalidad de EnCase para montar y visualizar los archivos
de registro System.dat y User.dat

Finalmente a continuacién se describe la metodologia utilizada para la
investigacion, esta se denomina “Diario de investigacion cientifica”, cuyo
concepto es registrar el proceso de investigacion o los pasos tomados durante
la investigacion de la evidencia y el propdsito es aplicar este método de
investigacion como herramienta para resolver el problema, esta metodologia es
el resultado de un documento liderado por Edwin Lugo del Servicio Secreto de
Estados Unidos y que gracias al aporte y comentarios de profesionales de la
seguridad de la informacién de habla hispana, entre los que me encuentro, ha
servido como guia en los diferentes entes de control de las paises de habla
hispana.

Escribir en el diario o registrar la informacion.

Discutir y registrar el problema bajo investigacion o preguntar qué se esta
investigando.

Iniciar la discusion con el objeto de que los investigadores planteen sus
preguntas sobre el problema. Solicitar a los investigadores que registren
sus preguntas.
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Revisar las diferentes fuentes de informacion a disposicién de los
investigadores para adelantar la investigaciéon y monitoreo, en desarrollo
de una lluvia de ideas y proyectar la evidencia potencial que contribuira a
aclarar las preguntas registradas.

La tarea del investigador es animarlos a registrar las posibles hipétesis.
Preparar un area de trabajo, seleccionar el material y adelantar
examenes. Ademas, recordarles que registren los procedimientos y
resultados de su investigacidon en el cuestionario o en el informe de la
investigacion.

Reunirse con los investigadores para analizar la informacion y las
conclusiones y dar retroalimentacion e instrucciones, cuando sea
necesario. Pedir a los investigadores que registren sus conclusiones en
el cuestionario o en el informe de la investigacion.

Retomar el proceso investigativo, estimulando la evaluacion del proceso
que se siguid para resolver el problema/ buscando otro método.

Formato modelo del proceso de investigacion:

Proceso de Escriba sus respuestas
Investigacion
Problema
Identificar el
problema?
Pregunta
Cual es la Pregunta?

Investigacion
Investigar lo suficiente
para obtener una
buena pregunta
Hipétesis

(Que cree que pas6?)
Procedimiento

Cual sera su
metodologia?
Materiales

Qué necesita?
Resultados

Qué paso?
Conclusion

Qué indican los datos?
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Reflexion
Que hara diferente la
préxima vez?
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Analisis cronoldégico

El sistema operativo fue instalado el 13 de Noviembre de 2003 a las 22:01:02

(ver detalles en Imagen No. 30)

Por consideraciones de seguridad y reserva del sumario, no se presentan los

resultados que son el reporte detallado de los archivos del sistema.

Recuperacion de archivos eliminados

Utilizando el programa EnCase se procedid a recuperar total o parcialmente los
archivos suprimidos del portatil, se identificaron documentos de Word, Excel,
pdf, texto plano, entre otros.

Por consideraciones de seguridad y reserva del sumario, solo se presentan
algunos de los archivos eliminados.
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Imagen No. 32 Detalle de archivos de texto eliminados.
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[0 19234 | _INWORDS.DOC Doc 08/01/97 08:37:00AM  e617348b8347f28e25280dd93c75a6ad File, Deleted, Archive Word Document 08/01/97 08:37:00AM

[ 19235 |42 Pigina principal pers... doc 12{19/96 12:00:00AM  28b78df42be423c07b3d44f3dcbch3de File, Deleted, Archive ‘Word Document 12/19/96 12:00:004M

[] 19236 | _ELI33XX.DOC Doc 07/23/0408:25:18PM  3009fd7b7d5ea4eB85997d90b33011d31 File, Deleted, Archive ‘Word Document 03/09/00 03:03: 10PM

[0 19237 |& _ELI3MX.DOC DocC 08/06/04 12:54:22PM  3009fd7b 7d 5ea4e85997d90b83011d91 File, Deleted, Archive ‘Word Document 03/09/00 03:03: 10PM

[0 19238 | _$BROS~1.DOC poc 1119/04 06:21: 18AM File, Deleted, Overwritten, Hic Word Document 11/19/04 06:21: 20AM

[0 18233 |@ _ELI32xx.DOC DocC 11/20/03 12:40:18PM  8ac33db8a52e8f925dd 1df193b5676ac File, Deleted Word Document 03/21/04 08:55:44PM

[0 18240 |€ _ELI32xx.DOC DocC 08/06/04 11:42:22AM  8ac83db8a52e8f925dd 1df193b5676ac File, Deleted, Archive Word Document 03/21/04 08:55:44PM

[0 18241 |@ _ELI32.DOC boc 08/06/04 12:54:18PM  8ac83db8a52e8f325dd 1df193b5676ac File, Deleted, Archive Word Document 03/21/04 08:55:44PM

[0 19242 | @ ELI32XX.DOC Do 07/23/04 08:25:14PM  c438bf705d02eebf6df892bdaf5c101e File, Deleted, Archive Word Document 11/15/04 12:20:28PM
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@ Case 1\maria\DWMis Documentos\Camara Mercado libre. doc

Imagen No. 33 Detalle de archivos de Word eliminados.
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EnCase Enterpriss
File Edit View Tools Help
-‘i%NEW [ Open [&]] Save | /o Print *g.ﬂdd Device @, Search | ] Logon
Table Report

Gallery D Timeline

Pl
’ e H BT o Ve | oeapen = waen | P

[ 100807 | ANEXOSCGNS... s 05/28/01 04:44:12PM  eefilbla8db4aTbed4ftcdd 12aaec5tas File, Deleted, Archive MS Excel Spreadsheet 05/29/01 08:54:28AM

[] 100808 |42 BALANCE ABR... xls 05/23/04 10:29:50AM  8d2806b85aa76bc14884c02fcB09e314 File, Deleted, Archive MS Excel Spreadsheet 05/08/04 08:44:34AM

[] 100809 |42 BALANCE ABR... xls 12f12/03 05:01:58AM  3bce45fc059993137268153abf360ef3 File, Deleted, Archive MS Excel Spreadsheet 12/12/03 05:34:28AM

[] 100610 | Balance de Lig... s 11/15/0401:09:20PM  d54c7374b1f85c880b2e84e3bd8e97c File, Deleted, Archive MS Excel Spreadsheet 11/15/04 01:13:16PM

[ 100811 | BALANCES CC... ¥s 05/19/04 09:44%:024M  cb06e03931fb49 1bcededdbataciobe3 File, Deleted, Archive MS Excel Spreadsheet 04/29/04 08:47:02AM

[ 100812 | P& BALAMCES CC... ¥ls 05/19/04 09:44:024M File, Deleted, Overwritten, Arc MS Excel Spreadsheet 05/19/04 10:43:34AM

[] 100613 |} BALANCES AN... s 05/14/04 12:15:50PM  5f71f16745ba022308e310fb5f572e87 File, Deleted, Archive MS Excel Spreadsheet 05/14/04 12:38:36PM

[ 100814 | BALANCES AN... Xls 05/19/04 08:13:46AM  3b3b 10f03 icfede7dfefe0aTadcbaa1e File, Deleted, Archive M5 Excel Spreadsheet 05/19/04 10:43:30AM

[ 100815 | BALANCES CA... xls 09/01/04 04:07:50PM  dd8078997a2d5%db 56ca2acab33f855 File, Deleted, Archive MS Excel Spreadsheet 09/01/04 04:54:40PM

[ 100615 | BALANCES CA... s 05/18/04 08:16:34AM  5b77773bff60f6a6e0d3636327d 5f6ed File, Deleted, Archive MS Excel Spreadsheet 05/18/04 09:05:52AM

[ 100617 | & BALANCES CO... s 10/29/04 09:39:12AM  63a0f302ff30d250a8b30a5cf4811b10 File, Deleted, Archive MS Excel Spreadsheet 01/08/99 10:19:38AM

[] 100618 | BALANCES CO... xls 11/04/04 11:16:42AM  c87c213316ea2d229460cccc 78b308be File, Deleted, Archive MS Excel Spreadsheet 11/04/04 02:41:06FM

[ 100619 |42 BALANCESEL... xis 05/19/0408:14:10AM  075c2f669265bb00cf3940ec971368a3 File, Deleted, Archive MS Excel Spreadsheet 05/13/04 08:27:06AM

[ 100820 | BALANCES FA... s 08/05/02 07:55:26AM  bd17a00fb4b0elac1f0a211039%bacfc File, Deleted, Archive MS Excel Spreadsheet 04/14/04 10:15:42PM

[ 100821 | BALANCES FA... s 08/04/0208:10:09PM  De77978e24a09d5echB86e9c6 19cffala File, Deleted, Archive MS Excel Spreadsheet 02/04/04 04:42:42AM

[ 100822 | BALANCESFLL.. ¥ls 04/27/0408:53:38AM  329b3f8598ba33d7138925e37cre 2663 File, Deleted, Archive MS Excel Spreadsheet 04/28/04 05:25:00PM

[ 100823 | BALANCES GU. 06/23/02 06:22:20AM  68366e804064cae39 134b41147240316 File, Deleted, Archive MS Excel Spreadsheet 03/11/00 01:38:22PM

[ 100824 | BALANCES LA... s 01/14/04 05:07:228M  6a0795%ee2e49970ca06983991103H File, Deleted, Archive M5 Excel Spreadsheet 10/28/04 07:37:34PM

[ 100825 | BALANCESLA... s 10/28/04 07:48:20PM  7h6426b8aB269cc0f29f34f5fcab8741 File, Deleted, Archive MS Excel Spreadsheet 10/28/04 07:37:52PM

[ 100826 | BALANCES LA... s 08/05/02 07:55:26AM  67eca7?ieed37ci66e3fc059ac35M6205 File, Deleted, Archive MS Excel Spreadsheet 10/28/04 07:38: 10PM

[ 100627 | BALANCES LEY... xls 05/11/0409:23:30PM  bdc5d53625a7e6542fddade 5f80 1efba File, Deleted, Archive MS Excel Spreadsheet 07/22/04 10:40: 10AM

[ 100628 |42 BALANCES LEY... xis 05/24/0405:32:16PM  b7c50784741d92f59fc96663851274e File, Deleted, Archive MS Excel Spreadsheet 11/15/03 04:32:58FM

[] 100628 | BALANCESLO... s 04/22/0402:05:54PM  803c79578013cdeebaedibZber 16eadd File, Deleted, Archive MS Excel Spreadsheet 10/21/04 10:07:18AM

[ 100830 | BALANCESMA... xls 06/23/02 06:22:20AM  ce7he980f6fe8009a2136009a1e7d%af File, Deleted, Archive MS Excel Spreadsheet 05/06/01 01:07:06PM

[ 100831 | € BALAMCES MA... %Iz 04/26/04 11:45: 10AM File, Deleted, Overwritten, Art 04/26/04 11:54:394M

[ 100832 | % BALAMNCES MO.., Xl 10/31/04 0&: 15:42PM File, Deleted, Overwritten, Arc M5 Excel Spreadsheet 11/01/04 06:56:38PM

[ 100833 | BALANCES MO.., Xls 103104 06:15:44PM  boOcf19b9899573399 1c5e68dc56f3e0 File, Deleted, Archive M5 Excel Spreadsheet 10/29/04 01:20:08PM B

[ 100834 | ) BALANCES SE... s 05/24/04 05:33:06FM  edd0celledad435b861302e55845e362 File, Deleted, Archive MS Excel Spreadsheet 09/19/04 10:31:12PM

[ 100835 | BALANCES ST... s 11/26/03 04:03:44AM  2f6cD2ceaedecebse 138dd0421e85dbE File, Deleted, Archive MS Excel Spreadsheet 11/26/03 04:06:40AM
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Imagen No. 34 Detalle de archivos de Excel eliminados.
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#% EnCase Enterprise Edition
File Edit View Tools Help
[=]New (= Open Save | 4 Print | g Add Device @ Search | ] Logon

® Y Cases [ rable | 28 callery [] Timeline [E] Report
5y unzipped -~ Name | File A| Halsh A
= WINDOWS Ext Value
) Al Users [ 290 (@ Fw: Ofertas de cursos, becas v puestos
£ Application Data [] 291 (@ Fw: Ofertas de cursos, becas y puestos
Adobe 292 [@ Fw: Ofertas de cursos, becas y puestos
=
£ Arcsoft [] 293 (& CORRECCION ARCHIVO
Identities 294 | @ FW: Ofertas de trabajo
J]
iy {3927AF20-1626-11D8-9BE4-EDFC 14464955} [ 295 | @ Fw: Chistes
| Microsoft [0 296 | @ amanedendo
(S Outlook Express [0 257 | @ Fwd: FW: Caricaturas
=) Bandeja de entrada.dbx
-, DEX Volume [ 298 | & Fwd: Fw: Por tu Empleo (no |a cortes )
e DB
[ Hotmail - Bandeja de entrada.dbx [ 293 | @ Documento anunciado
2 DBX Volume [] 300 | @ quepena
() RV: AVISO DE CONVOCATORIAS [] 301 | @ Iz eleccion
(= FW: Ramiro Villalobos constancias [] 302 RE: CITA MIERCOLES
(2 Més archives-2 [ 303 | @ Fwd: FW: La danza
(%) Més archivos [ 304 | @ RE: Cita este lunes.
(2 Cotizadidn 100 productores [ 205 | @ Rv: AVISO DE CONVOCATORIAS
fo
=) EOILT;::H [ 308 @ FW: FWDRE: Para que te rias un rato
iz
. . 307 | @ Cita este lunes,
(2 RV: Invitacidn Seminario Internacional " d @ ciaes L_mEs . R
2y Documento snunciado [J 308 | & Rv: Nead licence? Soft at incredsbly low price...
& |a elecdon [] 302 | @ Felicidades! Una tarjeta electrénical / A gree...
2y CORRECCION ARCHIVO [ 310 | @ Gracas
(g Bandeja de salida.dbt [] 311 (@ Fw: Ramiro Vilalobos constancias
=4 o :+ Intorme Cuatrimestre a Junio ae
DEX Volume 312 (@ RE: Info Cuatri tre a Junio de 2004 FP
(5 InterTrust [J 313 | @ Re: FW: Fwd: FW: Fwd: Re: FW: 5TNOE HU...
) Macromedia [ 314 (@ RE:FRA 31
Mi ft .
I Microso [0 315 | @ Mas archivos-2
=) Address Book. 0356 | @ s arch
== Complementos , a5 arenives ,
< > < >
Text [ Hex ™1 {0 Disk [E] Report [ Console < Filters [, Queries | Lock | [] 0/109874 : maria: PS 263639 LS 263639 CL 263633 50000 FOO LE 1
0000 fi-Message-Info: JGTYoYET8IHHIOYIQqrzocHtoRkplChu Received: from enterprise ceminowek_com ([66.98_ 242 37]) by mclO-£21 hotmail com with Mi
0138 |crosoftc SMIFSVC(5.0.2185.6824); Wed, 28 Jul 2004 08:29:51 -0700 X-ClientRddr: 127.0.0.1 Received: from www.seryestrategiz.com (loczlh

Case 1\maria\C\WINDOWSYApplication Data‘ldentities\{3927AF 20-1626-11D8-9BE4-EDFC 1944955} Wicrosoft\Outlook Express\Hotmail - Bandeja de entrada.dbx\DBX Volume\RE: CITA MIERCOLES

Imagen No. 35 Detalle de correos electrénicos eliminados.

Se utiliza una funcionalidad de EnCase que permite montar y visualizar los
archivos de Outlook Express Hotlmail — Bandeja de entrada.dbx, también
permite el montaje y visualizacion de archivos de Outlook de extension *.pst

Busqueda de secuencias

Como parte de la metodologia usada en el analisis forense se tiene la
elaboracion de una lista de palabras clave, esta lista inicialmente fué
suministrada por el investigador principal de la operacién y retroalimentada con
el grupo interdisciplinario a medida de que se encontraban documentos,
correos, etc. Son importantes estas busquedas ya que vinculan areas no
visibles a través del sistema operativo como “Unallocated Clusters”, archivos de
paginacion, etc., los resultados ayudan a encontrar vinculos entre diferentes
tipos de actividades de un sujeto y la evidencia digital.

Conclusiones

De acuerdo a los hallazgos encontrados, se puede precisar el uso de
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programas de ofimatica como el procesador de texto Word y la hoja de calculo
Excel para la realizacion de informes, el uso de programa contables para llevar
las cuentas de varias empresas, el uso de programas especializados en el
manejo de ganados y caballos para el control de este tipo de negocio, el uso de
correo electronico para el intercambio de informacion y los habitos de
navegacion; el usuario al parecer no posee conocimientos en técnicas de
protecciéon como la asignacién de claves a documentos 0 cifrado, ya que no se
encontrd indicios de uso de estas, lo que facilitd en gran parte el éxito de la
operacion ya que quiza mas importante aun que el sujeto detenido es la
informacion que este manejaba.

Los hallazgos encontrados son analizados por grupos especializados en
contabilidad, inteligencia, financieros, etc. cada uno de estos grupos aporta su
conocimiento en el tema y emite un concepto que alimenta la investigacion.
Hay datos que se ingresan a un sistema especializado de inteligencia para su
correlacion.

Finalmente es importante resaltar que el analisis forense es una técnica
fundamental hoy en dia en las investigaciones que de una u otra forma vinculen
computadores, agendas electronicas, etc. y bajo las directrices del investigador
principal y con el trabajo con grupos interdisciplinarios se logran buenos
resultados.
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