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1. INTRODUCCION

Para una persona comun, el que pueda acceder de una manera facil a un servicio que
necesita, le es beneficioso ya que le simplifica su trabajo, evitandole pasar horas dando
solucién a sus busquedas. Es alli cuando un servicio de directorio le resulta de gran
utilidad, de modo que le da libertad para acceder a la informacion de manera ordenada.

Un ejemplo podria ser: El directorio telefénico, que le permite acceder a numeros de
teléfonos, que estan debidamente ordenados basandose en nombres, ya sea de

personas fisicas (Numeros personales) o Personas Juridicas (Empresas), lo cual hace
sencillo una busqueda especifica. Asimismo se pueden realizar busquedas, aunque no se
conozca el nombre exacto del recurso que se necesita, de este modo si desea encontrar
el numero de una linea area, de la cual no se este totalmente seguro del nombre, puede
buscarse una lista de nombres que coincidan con el atributo que se conoce, para ello
podria buscar todas las empresas de lineas aéreas que se encuentran en la ciudad, y
terminara encontrando lo que necesita.

De igual manera dentro de una organizacion es importante proveer a los usuarios de un
servicio que les permita localizar la informacién que necesitan para realizar su trabajo y
mantener fuera de su alcance otros recursos no necesarios, ello incluye tanto la
informacion mas confidencial de la institucion, como la propiedad personal de otros
usuarios; todos ellos coinciden en que la seguridad de la informacion es fundamental,
hasta el dia en que olvidan una contrasefia, y se les niega el acceso a los documentos
que necesitan. En ese momento esta se convierte en un obstaculo, ya que impide que
puedan realizar su trabajo, entonces culpan a los administradores de red por una
seguridad excesiva; sin embargo de igual forma se quejaran de una seguridad descuidada
si sus archivos llegan a ser accedidos, cambiados o destruidos, por otros usuarios.

Wndows 2000 Server, provee un servicio de directorio, denominado el Directorio Activo
que proporciona la estructura y las funciones necesarias para mantener, organizar,
administrar y controlar los recursos de la red, como ser (impresoras, equipos, servidores,
base de datos, grupos de trabajo) y hace estos accesibles a los usuarios.

2. OBJETIVOS

El objetivo de este documento es realizar una introduccion y descripcién del Directorio
Activo y sus componentes para recalcar la importancia de su uso dentro de una
organizacion, las ventajas que proporcionan para Configurar una infraestructura de red
simple, también mostrar un panorama general sobre los aspectos basicos de seguridad
con la aplicacién de politicas de grupo y como afectan en el acceso a los recursos.

Pero este documento no ahondara en la informacion técnica detallada, que se va a utilizar
al considerar la Implementacion, como planear la estructura de DNS, Opciones de
Instalacién, tecnologias soportadas por el directorio activo, replicacion y su
funcionamiento, asi como la descripcidén de la nomenclatura de nombres a usarse en los
componentes.
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3. INTRODUCCION A LA ESTRUCTURA DEL DIRECTORIO ACTIVO

Todo proyecto comienza con la planificacion minuciosa del disefio, antes de
implementarse en una organizacién, para comprender el alcance que se desea lograr.

En este caso es importante conocer las caracteristicas del directorio activo, ya que asi
como puede proveer una estructura sencilla de red, para que los usuarios accedan a los
recursos, y los administradores controlen dicho acceso.

También pude ser demasiado complejo su uso, si no se tiene claro varios aspectos,
basados en la estructura de la organizacion como ser los grupos administrativos ya
existentes.

Para ello primero se debe disefar el ambito, es decir organizar los recursos de la red,
decidir el numero de dominios, arboles o Ou’s que se creara, asi como los nombres que
se desea dar a cada uno, también definir donde y cuando ocurrira el trafico de logon y
replicacion, todo esto debe ser comprendido en su descripcion a fin de que se utilice
apropiadamente

Es asi que el Directorio Activo se divide en dos estructura, claramente definidas como
son:

La Estructura Logica y la Estructura Fisica.

1.- Estructura Légica.-

Es flexible y proporciona un método de disefio y jerarquia de directorio, que se usa para
organizar los recursos de la red. Tiene como componentes:

a) Dominio.- Unidad basica de organizacion de seguridad en el Directorio Activo, todos
los objetos son mantenidos en un dominio y este guarda la informacién solo de los
objetos que contiene. Cada dominio tiene sus propias politicas de seguridad y las
relaciones de confianza de seguridad con otros dominios. El administrador de un
dominio tiene los permisos y derechos necesarios para desempefiar las tareas de
administracion en ese dominio.

DOMINIO

de la Universidad “X"’

pto de Registrg@s

Dpto de Marketigg

Imagen1: El cuadrado representa el dominio, y los circulos que estan dentro de el, las Ou’s por las
cuales esta conformado. Ej.: En este caso las Ou’s estan divididas por departamentos.
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a) Unidades Organizacionales.-

Una Unidad Organizacional (OU) es un objeto contenedor que se usa para organizar
objetos (como cuentas de usuario, grupos, equipos, impresoras y otras OU’s.) dentro de
un dominio. Las OU proveen un mecanismo sencillo para agrupar usuarios y es la
unidad mas pequefia a la que se le pueden asignar configuraciones de Politicas de
grupo. ouU

Dpto de Marketing

Imagen2: Muestra un circulo y dentro de el a los objetos que podrian agruparse, en una OU.

c) Arboles.-

Son una recopilacion jerarquica de los dominios, los que comparten un espacio para
nombres comun. Cuando se afade un dominio a un arbol existente, el nuevo dominio es
un dominio hijo de un dominio padre existente, y se establece automaticamente una
relacion de confianza Kerberos; lo cual de una manera simple es, si el Dominio A confia
en el Dominio B y el Dominio B confia en el Dominio C, entonces el Dominio A confia en
el Dominio C. Muchos dominios pueden formar un arbol de dominio.

Por ejemplo: Para la Universidad X su nombre en el Directorio Activo es X.edu. Sin
embargo se han adquirido dos nuevas sucursales, una en Cochabamba y otra en La Paz,
y se decide crear dos nuevos dominios al arbol ya existente. Los dominios resultantes
serian a.X.edu y b.X.edu.

X.edu
Dominio
Dominio Dominio
a.x.edu b.x.edu

Imagen3: Representa un arbol de dominio, en el que el primer dominio es la raiz, y se crean los nuevos
dominios, adjuntandole a los nuevos dominios el nombre del dominio principal.
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b) Bosques.-

Esta formado por varios arboles los cuales no comparten un nombre comun. Cada arbol
de un bosque tiene su propio nombre de espacio unico.

Por ejemplo: La Universidad X crea una organizacion separada llamada Y

X decide crear un nuevo nombre de dominio del Directorio Activo para Y, llamado Y.edu
Aunque las dos organizaciones no comparten un espacio de nombres comun, al afadir el
nuevo dominio del Directorio Activo como un arbol nuevo dentro del bosque existente, las
dos organizaciones podran compartir recursogogéﬂgciones administrativas.

/

X. edu / Y. edu
Domi ni o Doni ni o

Dom ni o Domi ni Dom ni o Domi ni o
0

Imagen4: Representa un bosque de dominios, que se forma de varios arboles, pero con su propio hombre
cada dominio raiz.

2) Estructura Fisica

Se usa para configurar y administrar el trafico de red. Entender los componentes de la
estructura fisica del Directorio Activo es importante para optimizar el trafico de red y el
proceso de logon.

Se compone de:

a) Sitios

Determina la forma que debe replicarse la informacion de directorio y como debe tratarse
las solicitudes de servicio de equipos los que son asignados a sitios, estos son una
combinacion de una o mas subredes IP conectadas en enlaces de alta velocidad, las
cuales constituyen una forma sencilla y eficaz para representar agrupamientos en la red.

a) Controlador de Dominio

Es un equipo que ejecuta Windows 2000 Server donde se almacena una copia del
directorio, y que almacenan datos y administran las interacciones entre el usuario y el
dominio, como los procesos de inicio de sesion, la autenticacion y las busquedas de
directorio También administra los cambios del directorio y los replica a otros controladores
de dominio del mismo dominio.

4. DESCRIPCION DEL DIRECTORIO ACTIVO
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Ya se realizo una introduccion a los componentes del directorio activo, ahora se tratara
de describir cada uno.
a) La creacion de dominios:
Permite organizar los objetos al utilizar las unidades organizativas OU’s
Proporciona seguridad, al aplicar Politicas de grupo al dominio se establece la
forma de acceso, la configuracién y el uso de los recursos.
Permite duplicacion
b) Unidades Organizativas O’s.- Se pueden crear OU’s
Para reflejar la estructura organizacional como departamento.
Que representen grupos de objetos similares como Usuarios, Computadoras,
Impresoras,
Que permitan organizar datos de proyectos, de forma temporal
c) Arboles.-
Los arboles definen la mayoria de la estructura del directorio activo y el uso del
dominio.
d) Boques.-
El primer dominio de un bosque se conoce como dominio raiz del bosque.
Un bosque proporciona los vinculos para muchas de las funciones que existen
dentro de Directorio activo como la seguridad, convenciones y catalogo global.
El uso del bosque puede originarse de la necesidad de mantener arboles
separados.
e) Sitios.-
En pequefias empresas, las definiciones de sitio seran faciles y estaran basadas
en la conectividad de velocidad LAN.
En grandes empresas con muchas ubicaciones, definir los limites de sitios sera
mas dificil debido a la variacion de las condiciones de ancho de banda de los
vinculos de red,
Los sitios aumentan la eficacia de estos dos tipos de operaciones: Solicitud de un
Servicio y la replicacion de la informacion.
f) Controlador de dominio.-
** Una funcién especifica del controlador de dominio, es el Catalogo global, el
cual es una base de datos centralizada de todos los objetos del bosque y sus atributos
** Otra es el maestro de operaciones: que tiene cinco tipos los cuales se detallaran a
grandes rasgos
1) Maestro de esquema.- Cada controlador de dominio sabra cémo se ve el esquemay
Necesita saber qué tipos o clases de objetos se pueden crear. Para evitar los conflictos
originados por distintas personas que cambiarlo en tiempos diferentes, sélo un equipo
debe ser una copia de leer/escribir de esa base de datos de esquema.
2) Maestro de nombre de dominio
Es el equipo que asegura que no tenga dos dominios en el mismo arbol con el mismo
nombre.
3) Maestro de RID
Los Controladores de dominio de reserva necesitan ver los SID (Identificadores de
seguridad) consecutivos, y depende del Maestro de RID asegurar que eso suceda.
Cuando crea un usuario, ese usuario ira al Maestro de RID para obtener el siguiente SID
disponible.
4) Emulador PDC
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Puede crear objetos en un dominio Windows 2000, pero cuando los controladores de
reserva necesiten obtener los cambios, no se dirigen al controlador de dominio; sélo
saben dirigirse al Emulador PDC.

5) Maestro de infraestructura

Realiza un seguimiento del movimiento de los objetos. Si mueve un usuario de un
dominio o OU a otro, parte del nombre del usuario cambiara. Este hara que el grupo en
donde el usuario se encuentra refleje ese cambio de nombre lo mas pronto posible.

5. VENTAJAS DEL DIRECTORIO ACTIVO

Entre las ventajas que puede proporcionar su uso, dentro de una organizacion, esta:

= . Laseguridad de la informacion.- El control de acceso se puede definir no sélo para
cada objeto del directorio, sino también para cada una de las propiedades del
objeto.

» . Laadministracion basada en politicas.- Establece un conjunto de normas de la
empresa

» . La capacidad de ampliacion.- Ya que los administradores tienen la posibilidad de
agregar nuevos objetos al esquema y nuevos atributos.

= . La replicacion de la informacién.- Permite actualizar el directorio en cualquier

controlador de dominio.

» |Integracion con DNS.- Usa el Sistema de nombres de dominio. Que es un servicio
estandar de Internet que traduce nombres de equipos host, a direcciones IP
numericas.

= Las consultas flexibles.- Los usuarios y administradores pueden utilizar el comando
Buscar, para encontrar rapidamente un objeto en la red por sus propiedades.

6. PAUTAS PARA LA PLANIFICACION DEL DIRECTORIO ACTIVO

El Directorio Activo aumenta no sélo la forma de administrar, sino también la complejidad
de la red. Por ello, la correcta planificacion de esta infraestructura se debe

hacer de una forma minuciosa.

Algunos de los factores que deben tomarse en cuenta son:

El contorno

Consiste en disefar el modo de organizar los recursos de red, para ello es preciso

decidir el niumero de dominios, unidades Organizacionales, arboles de dominios y
bosques que se van a crear, asi como los nombres que se desea dar a los mismos
Estructura de la organizacion.

Es mejor respetar las divisiones administrativas que existen en la organizacion y

disefar una estructura de acuerdo a sus necesidades.

Dimensién de la organizacion

Antes de iniciar el disefio es importante conocer la dimension de la organizacion, si es
Una empresa mediana, pero con aspiraciones de llegar a ser una multinacional. En habra
que disefar el entorno teniendo muy en cuenta las perspectivas de crecimiento del
directorio activo mas alla de las fronteras nacionales.

Factores técnicos.

Es preciso conocer a fondo las limitaciones que presenta el directorio

activo antes de iniciar el disefio del entorno de trabajo, asi como la forma en que se
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utilizan las politicas de grupo y el modo en que éstas pueden afectar al disefio.

Se dice que cuando solo existe un dominio para la totalidad de la empresa, la
administracion es mas facil, sin embargo esto dependera de la dimension de la
Empresa. Para la creacion de bosques, lo aconsejable, en casi todos los casos, es que
Exista un solo bosque en la Infraestructura del directorio activo.

El siguiente paso consiste en planificar a Implementacién fisica del disefio. Entre los
factores que habra que considerar va desde los requisitos de hardware de los
controladores de dominio a la topologia de sitios para la replicacion del directorio activo,
asi como la Implementacion del servicio DNS.

Los sitios determinan la forma en que se replican los datos a través de la red. Y el disefiar
su topologia es quiza, la parte mas complicada del disefio del directorio activo, ya que
ellos permiten controlar el momento la frecuencia con que se realiza la replicacion del
directorio activo. También habra que interiorizarse en algunos de los protocolos que utiliza
el directorio activo, para conocer el efecto sobre él.

Como se puede percibir la Implementacion del servicio, no es nada sencillo y requiere
conocer de antemano como y cuanto se va a utilizar el directorio activo.

7. POLITICAS DE GRUPO

Las politicas de grupo del directorio activo definen las configuraciones de grupos de
usuarios y equipos, para controlar su acceso a los recursos de red. Utilizandolas se
puede crear un entorno de trabajo que se adapte a las necesidades de cada usuario.

Las politicas de grupo se definen de dos formas:

» Configuracion de equipos.

Especifica el proceder del sistema operativo, la apariencia del escritorio, la
configuracién de las aplicaciones, de seguridad y los scri pts de iniciar y apagar la
computadora. Se aplican cuando se inicia el sistema operativo.

» Configuracién de usuarios.

Configura informacion especifica del usuario, tales como acceso al panel de control, la
configuraciéon de red, de escritorio (fondo, protector de pantalla, etc.), de Internet
Explorer, e instalacion de software, etc. Se aplica al momento en que el usuario se
conecta a una computadora con su cuenta y contrasefa.

Tipos de politicas de grupo

Las politicas de grupo en Windows 2000 permiten a un administrador establecer unos
requerimientos para un usuario o0 para un equipo a la vez, y estos requerimientos son
forzosos.

Se pueden configurar las siguientes politicas de grupo:

a) Directrices administrativas. Configuraciones basados en el registro, opciones de
configuracion de aplicaciones, apariencia del entorno de trabajo, y el
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comportamiento de los servicios del sistema

b) Configuraciones de Seguridad. Opciones para equipos locales, dominios y
configuraciones de seguridad de la red.

c) Instalacion del software. Administracién central de instalacion de software,
actualizaciones y eliminaciones.( Ej: aplicaciones disponibles para usuarios y
aquellos que aparecen en sus escritorios)

d) Scripts. Para cuando un equipo arranca o se apaga Yy para cuando un usuario inicia
sesién o la termina.

e) Redireccion de carpetas. Almacenamiento de las carpetas de usuario de la red.

Orden de Herencia en la aplicaciéon de politicas de grupo

Cada objeto menor hereda permisos de un objeto mayor. En el nivel mas superior, las
Directivas de grupo se pueden aplicar a un sitio. El siguiente nivel que se comprueba es
nivel de todo el dominio. Después las unidades organizaciones y todos sus niveles.

Los derechos de acceso se aplican a los grupos y cuentas de usuarios y autorizan al
grupo o usuario a realizar ciertas operaciones. Ya que este derecho requiere la
capacidad de leer todos los archivos en dichos servidores, el usuario podra acceder los
datos que de otra manera tenian acceso prohibido a través de permisos en el objeto.
Los permisos son atributos de seguridad de objetos, que especifican que usuarios o
grupos pueden acceder el objeto asi como qué acciones pueden realizar en él.

Las politicas tratan de ayudar a proveer:

La confidencialidad de los datos. Sélo las personas autorizadas deben poder ver la
Informacién.

La integridad de los datos. Todos los usuarios autorizados deben estar seguros de que
los datos que obtienen son precisos y de que no fueron modificados de forma
Inadecuada.

La disponibilidad de los datos. Los usuarios autorizados deben poder tener acceso a la
Informacién que necesiten, en cualquier momento.

8. EJEMPLO: Creacion de cuentas de usuarios y politicas de grupo en el
Directorio activo para su aplicaciéon en un centro de computo.

Este ejemplo presenta de forma resumida, como crear cuentas de usuarios en el
directorio activo y también aplicar algunas politicas que considere necesarias el
supervisor para el acceso de usuarios. La creacién de cuentas de usuarios, es una de
las opciones que permite el directorio activo.

Los supervisores de 2 centros de computo, estan de acuerdo en que hacer funcionar la
red en los laboratorios seria bastante tranquilo y divertido, si no fuese por esos
Molestosos alumnos que tienen una asombrosa capacidad de complicar las cosas.

En este caso, si las cuentas de usuarios, y los permisos de acceso a los recursos, estan
Apropiadamente configurados muchos de estos problemas desaparecen.

Se necesita crear cuentas de usuarios, a todos los alumnos de la carrera de Ingenieria
de sistemas, de una Universidad, ya que estos son los que mas utilizan los laboratorios,
y deben almacenar sus trabajos en cuentas personales, para las cuales hay que definir
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un estandar de identificacién, un maximo de almacenamiento, y las politicas de grupo
Para el acceso, de cada una de las cuentas. Mas adelante se realizara lo mismo para
Otras carreras.

No especifica en detalles la creacidén del dominio, el servicio DNS, y las OU’s, todos
ellos se supone que ya han sido creados, para simplificar el ejemplo.

a) Se dispone de un equipo Servidor, llamado CENTRGCS, con el Sistema Operativo
Windows 2000 Server, el cual tiene instalado el Servicio de Directorio activo.

b) 50 equipos cliente, los cuales utilizan el servicio DNS para identificarse mediante un
nombre, y ubicar la localizacién del dominio, que proporciona la autenticacion de los
usuarios, para que puedan tener acceso a los recursos.

c) Las maquina cliente llevaran inicialmente la letra M seguida de un numero y estaran
en el rango de (Mb0 hasta M/4) parauna OUy el rango de ( M75- MB9) para la otra
Ou.

d) El dominio al cual tendran acceso las maquinas cliente sera denominado
Dom ni ocentr os.

e) El Directorio Activo se compone de objetos que representan recursos de la red,
como los usuarios, equipos e impresoras; estos se organizan en unidades

organizacionales (OUs). Se han creado 2 OU’s, denominadas CENTRC306 y
CENTRCB07.

f) Las cuentas para los estudiantes deberan ser creadas antes de implementar las
politicas. Para ello se debe:

1) Abrir el menu de Administrative Tools, y hacer click en Active directory Users
and Computer

2) Colocarse en la carpeta Users, hacer click en boton derecho y seleccionar New.
Aparecera varias opciones. Como se quiere crear un nuevo usuario, hacer click en
User.

3) Apareceran las siguientes opciones, que deberan ser llenadas con los datos del
alumno.

First Name, Initials, Last Name, Full Name, User logon name (el cual debera ser
unico en el directorio activo)

4) El estandar a emplearse sera, el primer apellido paterno completo, la inicial del
segundo apellido, y la inicial de su nombre: Cuellargv (Cuellar Gomez Verodnica), en
el caso de existir otro usuarios con las mismas iniciales, se colocara un numero
después, para diferenciar a los estudiantes, de modo que sea unico.

5) Luego hacer click en Next, y le pedira el password y su confirmacion, el cual
sera el Registro del estudiante dentro de la Universidad. (Ej: 76985)

6) Y tickear las opciones: User cannot change password y el Password never
expires, para tener el control de la cuenta del usuario, como administrador.

Una vez creada la cuenta del usuario, se pueden personalizar una serie de opciones
que complementen sus datos.
Para ello:
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1) Ubicar la cuenta de usuario en el dominio, hacer click en botdn derecho y elegir la
opcion de Properties.
2) Se abrira una ventana con una serie de opciones para implementar.

Los grupos simplifican la administracién ya que permiten dar permisos a varios
usuarios, en vez de uno por uno. Un grupo puede tener hasta 5.000 usuarios como
miembros.

En este caso se crearan grupos Locales, para ello:

Abrir Active Directory Users and Computers, que se encuentra en el menu
Administrative Tools

Elegir la opcion de Users, y hacer boton derecho para elegir New y luego Group.

Le aparecera una ventana, con las siguientes opciones:

Group Name: Aqui se especifica el nombre del nuevo grupo, el cual debe ser unico en
el dominio, donde haya sido creado. (Ej: AlumnoSistemas)

Group scope: Tiene 3 opciones el Dominio local, Global y Universal.

En nuestro caso sera un Dominio Local, el que se elegira.

Group Type: Aqui apareceran 2 opciones para seleccionarse. Security y Distribution
En nuestro caso se usara el Security Groups, ya que aqui puede se usado para asignar
permisos, y puede usarse en una lista de distribucién de e-mail.

Luego de elegir todo, hacer click en OK

Una vez creado el grupo, se deben adicionar los miembros al grupo de dominio.
Pueden incluir cuentas de usuarios y computadoras. Para ello:

1.- Seleccionar botén derecho, al grupo que se ha creado, y hacer click en Properties y
elegir la opcidon de Members, y luego click en Add (para adicionar).

2.- Se abrira una nueva pantalla, en la parte superior Look in: elegir el Domi ni ocent r 0s
3.- En la columna Name, le apareceran la lista de todos las cuentas de usuarios, elegir
las cuentas de alumnos de sistemas y click en Add.

4.- Una vez terminada la seleccidon de todas la cuentas, Click Ok para adicionar a los
miembros del grupo, y luego click OK otra vez.

Una vez definido el grupo al cual perteneceran los usuarios, en este caso al grupo
AlumnoSistemas

Se debe proveer una localizacion centralizada, en la cual los usuarios puedan
almacenar sus trabajos. Por ello se creara un Folder de nombre ALUMNOS, y dentro de
el, las carpetas para cada usuario, con el mismo nombre de su cuenta.

Lo cual se realizara en Computer Management, y luego en Shared Folders

Después de creadas las cuentas de cada usuario, se debe especificar la cantidad
maxima de almacenamiento, para sus archivos. Lo cual es denominado asignar cuotas
de disco.

1) En Computer Management, elegir Disk Management y seleccionar la unidad de
disco, en la cual se almacenaran los folder de cuentas de usuarios.

2) Botdn derecho y elegir Properties, aparecera una pantalla, hacer click en Quota.
3) Tickear la opcion Enabled Cuota Management, para que se active las demas
opciones. Deny disk space to users exceeding cuota limit
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4) Limitar el espacio de disco que los usuarios pueden utilizar. En nuestro caso sera
de: 10 MB y de 6MB para el conjunto de errores.

5) Luego click en Quota Entries, en la cual se abrira una nueva pantalla, en la barra
de menu elegir New Quota Entry.

6) En la nueva pantalla seleccionar el usuario, o el grupo al cual se le asignara la
cuota, y clik en Add. Luego OK. Aparecera una pantalla de confirmacién de la cuota a
implementarse.

7) Luego cerrar la ventana, y click en OK para que sea aplicada la cuota.

Cuando las carpetas hayan sido creadas y se les haya asignado un maximo de
almacenamiento. Se debera compartir el Folder ALUMNOS para que cada usuario
que esta contenido alli, pueda acceder a los recursos que necesite.

1) En el Shared Folder, botén derecho y se abrira una pantalla, elegir Sharing

2) Hacer click en Share this folder.

En share Name: ALUMNOS

Comments: Cuenta Alumnos de Sistemas

Y una opcion que puede ser opcional, como es el User limit Y luego click en Permisos

En los cuales se seleccionara de Lectura, cambios, control total, escritura. Elegir los que
se considere necesarios como administrador.

Como los usuarios ya tienen acceso a sus cuentas, y a las computadoras del centro de
computo, es importante especificar su acceso a los recursos, establecidas por la
politicas de grupo.

La seccion de User configuration, tiene 3 opciones generales para las politicas de grupo
Software Settings
Windows Settings
Administrative Templates.

Para nuestro ejemplo, todas las opciones de politicas que deberan ser fijadas a los
usuarios, sera realizadas en el Administrative Templates, la cual provee internamente
estas opciones:

Componentes de windows, Start Menu & Taskbar, El escritorio, Panel de

Control., Red y Sistema.

Se puede seleccionar una serie de politicas, para proveer la seguridad en la red. Ello
dependera de las necesidades de cada organizacién. En el caso del ejemplo de Centro
de computo, seran aplicadas estas politicas.

Politica Accidn requerida
Administrative Templates/Windows Components/Internet Explorer
Disable changing history settings Activada
Disable changing font settings Activada
Disable changing language settings Activada
Disable changing Temporary Internet files settings Activada
Administrative Templates/Windows Components/Internet Explorer /Toolbars
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Disable customizing browser toolbar buttons Activada
Administrative Templates/Windows Components/internet Explorer /Browser

Tools menu: Disable Internet Options ....menu options Activada
Administrative Templates/Desktop

Don'’t save settings at exit Activada
Remove Run menu from Start menu Activada
Disable/Remove the shut Down command Activada
Administrative Templates/Control Panel/Start Menu & Taskbar

Remove Run menu from start menu Activada
Administrative Templates/Control Panel

Disable control panel Activada
Disable Add/Remove Programs Activada
Disable Display in Control Panel Activada
Disable deletion of printers Activada
Administrative Templates/Network

Prohibit TCP/IP advanced configuration Activada

Otras Medidas de Seguridad a considerarse en los centros de computo

Al implementar un Servidor, independientemente de cual sea el entorno de trabajo, es
muy recomendable tomarse en serio la seguridad.

En los centros de computo se deben tomar ciertas medidas de seguridad, tanto en la
parte fisica (Hardware), como en la parte de datos (Software) para problemas mayores
que impidan el normal desarrollo de las actividades.

SERVIDOR
a) Software

Una de las principales medidas de proteccidon contra ataques, es mantener el entorno
actualizado con todas las revisiones de seguridad necesarias, las que pueden ser
Aplicadas tanto para el servidor como para los clientes.

Las mas faciles de implementar sin que ello demande mucho el costo, en este caso
podrian ser:

= Mantener actualizados los Parches para las distintas aplicaciones que estan
Instaladas en el servidor; EJ: Internet explorer.

= También es importante actualizar el Ser vi ce Pack, para una mayor seguridad en el
Sistema operativo. Tanto los parches como el Service Pack pueden ser bajados de
la pagina de http://windowsupdate.microsoft.com/

= Verificar que no tenga los permisos por defecto que se habilitan en la instalacion del
Sistema Operativo, para ello revisar, a través de otro equipo: EJ: \\centros\C$

= Hacer discos espejos, ello permite mantener exactamente la misma informacién de
la base de datos que aparecen al mundo real, como una entidad unica. Windows
2000 soporta volumenes en espejo y RAID-5 que protegen a los datos contra errores
de disco.

= Hacer BackUp, Lo cual se utiliza para proteger los datos de los fallos de dispositivos
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de Almacenamiento o del hardware.

» Desinstalar software innecesario.

= Evitar abrir archivos adjuntos que venga con mensajes no esperados, o de personas
extranas.

= No se debe conceder a los servicios mas privilegios de los necesarios.

=  Se debe tener instalado en el equipo Software Antivirus y bajar regularmente las

actualizaciones, para evitar todo tipo de virus que pudiera atacar, e impedir la

ejecucion de archivos necesarios.

Recomendaciones a supervisores encargados

» La contrasefa para el servidor debe ser bien elegida por los supervisores, es
recomendable que sea una combinacion de letras y numeros. Y mejor si se lee al
lado inverso para evitar su facil reconocimiento.

» Los supervisores no deberian reutilizar una contrasefa en particular, que haya sido
conocida por algun usuario externo.

= Se debe cambiar regularmente la contrasefia, para evitar problemas con los
usuarios molestosos.

= Se debe educar a los supervisores sobre la privacidad de las contrasefias, la cual
solo deben mantener en conocimiento con sus companeros de trabajo, y no asi
otras personas externas.

= Concientizar a los supervisores que deben bloquear la maquina al ausentarse de la
misma, por ello es recomendable, colocar un pequefio cartel en un lugar visible, que
haga referencia a esta accion.

= Las copias de seguridad del sistema, que se realicen en Cd’s deben ser guardadas
en un lugar cercano, y bajo llave.

9. CONCLUSION

La seguridad es una parte importante de una organizacion, ya que un sistema de
informacion con una seguridad débil llegara a verse comprometido. Muchas empresas
consideren que el peligro de violar la seguridad es poco probable que se de a un nivel
interno. Por ello no se dan el trabajo de ser minuciosos en proveer solo la informacién
que necesitan sus usuarios. Y solo cuando sucede algo grave es cuando toman
medidas necesarias para disminuir el dafo.

La puesta en practica de las politicas del grupo, en el directorio activo ayuda a los
administradores a crear los ambientes de escritorio adaptados a la responsabilidad del

trabajo de cada usuario, que proporciona el acceso a los recursos de una manera
especifica.
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